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Terminologie

Symbole, Formeln und Einheiten
Die Einheiten von GréRen, welche im Rahmen dieser Arbeit genutzt bzw. definiert werden,

werden in eckigen Klammern (,[...]“) hinter den jeweiligen Werten und Symbolen angegeben.

Fir die physikalische GrofRe der Zeit wird, sofern nicht anders spezifiziert, das Symbol t
genutzt. Die Einheit der Zeit kann beispielsweise in Sekunden (,[s]“), Minuten (,,[min]“) oder

Millisekunden (,,[ms]“) angegeben werden.

Wird flr ein Symbol oder einen Wert keine konkrete Einheit formuliert, ist anzunehmen, dass
diese GroRe einheitslos ist. In manchen Féllen sind einheitslose GréBen explizit mit ,arbitrary

unit” (,,[a.u.]“) gekennzeichnet.

Das arithmetische Mittel Giber eine Wertemenge wird mit ,,~ “ gekennzeichnet.

Mengen

Die Menge der natirlichen Zahlen beinhaltet im Rahmen dieser Arbeit nicht die Zahl Null: N =
{1,2,3,...}. Sofern die Null in der Menge enthalten sein soll, wird dies explizit gekennzeichnet:

N, ={0,1,2,3,..}.

Es wird die Schreibweise R<* = {a € R | a < x} genutzt. Dabei kann ,<“ belibig durch ,<“

[

,=" oder ,>“ substituiert werden.

Folgende, im Allgemeinen nicht eindeutig definierte Mengen-Operatoren, wurden in dieser

Arbeit verwendet: Sei M eine beliebige Menge, dann ist

e |M]| die Méchtigkeit der Menge, also die Anzahl der Elemente der Menge M.
e M2 das Kreuzprodukt der Menge M mit sich selbst: M2 = M X M

Intervalle

Intervalle werden in dieser Arbeit wie folgt angegeben:
Seien a, b € R, dann gilt

e [a;b]={x€R|a<x<bh}
e [a;b)={x€ER|a<x<b}
e (a;b]={x€eR|a<x<bh}
e (;h)={xeR|a<x<b}
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Unkonventionelle Schreibweisen

In manchen Formeln wurden Ausdriicke wie a = "A" oder cmp("A", "B") genutzt. Die in
Anfiihrungszeichen dargestellten Buchstaben driicken dabei Elemente der Menge des
lateinischen Alphabetes aus. Sie besitzen keinerlei mathematische Eigenschaften, werden
jedoch fir Vergleiche verwendet. Hierbei werden weitere Eigenschaften der Symbole im

Kontext definiert.

»Master-Slave“-Terminologie

Da die Terme ,Master” und ,Slave” historisch bedingt sehr umstritten sind, wurde in dieser
Arbeit davon abgesehen diese Ausdriicke zu verwenden, auch wenn in Quellen diese
Formulierungen verwendet wurden. Stattdessen werden die neutralen Begriffe ,,Primary” und

»Secondary” genutzt.
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1. Kurzfassung

Softwareentwickler und -architekten werden vor immer groRere Herausforderungen gestellt.
Sie missen in der Lage sein, wichtige (Entwurfs-)Entscheidungen zu treffen. Diese
Entscheidungen miissen oft ohne Detailwissen lGber mogliche Softwaresysteme getroffen
werden. Daher ist es wichtig, dass fur Softwareentwickler und -architekten bestimmte
Metriken und Kennwerte (iber Systeme bereitgestellt werden, die ihnen dabei helfen,

spezifische Eigenschaften schnell zu identifizieren.

Als Grundlage fiir den Entwurf vieler Softwaresysteme hat sich das CAP-Theorem etabliert. Es
besagt, dass ein System maximal zwei der drei Eigenschaften Verfligbarkeit, Konsistenz und
Partitionstoleranz erfiillen kann. Jedoch steht das CAP-Theorem in der Kritik, was als Anreiz
gelten soll, diese Kritik aufzugreifen und das CAP-Theorem zu erweitern bzw.

umzuformulieren.

In dieser Arbeit wird die Kritik am CAP-Theorem genutzt, um ein neues Werkzeug, die
CAP-Charakteristik, zu schaffen, mit dem Softwaresysteme bewertet und verglichen werden
konnen. Diese Bewertung erfolgt anhand quantitativer Mae, welche an den Systemen
gemessen werden und in Relation zueinander gestellt werden. Durch verschiedene
Blickwinkel auf die ermittelten Messwerte konnen tiefere Analysen angestellt oder aber auch

Fingerabdriicke von Systemen erstellt werden.

Anhand eines Versuches wird die hier aufgestellte Definition der CAP-Charakteristik Gberprift
und es wird reflektiert, ob die Charakteristik in der dargelegten Form ein geeignetes Mittel zur
Bewertung von (Micro-)Service-Architekturen darstellt. Verbesserungspotenzial, welches sich
aus dem Versuch ergibt, wird angefiihrt und ein Ausblick gegeben, wie die Charakteristik in

Zukunft genutzt werden kénnte.

Neben der CAP-Charakteristik wird in dieser Arbeit ein Uberblick Giber bestimmte Begriffe der
Softwarearchitektur sowie ein Exkurs zu Docker und Kubernetes gegeben, da diese
Themenfelder eng mit dem Kontext der CAP-Charakteristik und dem durchgefiihrten Versuch

zusammenhangen.
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2. Einleitung

Motivation

In Zeiten, in denen Softwareentwickler und -architekten mit immer schneller werdenden
Entwicklungszyklen und sich standig andernden Anforderungen auseinandersetzen missen,
ist es kaum Uberraschend, dass viele Softwareprojekte in der Praxis scheitern. Dies zeigt z. B.
der ,,CHAOS Report” der Standish Group [1]. Demnach haben im Jahr 2015 bloB 44% der von
der Standish Group liberwachten Softwareprojekte ihr Budget eingehalten. Gerade einmal

40% der liberwachten Projekte sind in der geplanten Zeitvorgabe fertiggestellt worden.

Dies zeigt, dass es notwendig ist, Softwareprojekte gleichzeitig strukturiert, aber auch flexibel
zu gestalten. Hierzu kdnnen in der Praxis viele Hilfsmittel und Prinzipien verfolgt werden, die
einen guten Verlauf eines Projekts unterstiitzen. Das Festlegen zu verfolgender Prinzipien fir
den Lebenszyklus von Software ist typischerweise die Aufgabe eines Softwarearchitekten [2].
Damit ein Softwarearchitekt jedoch entscheiden kann, welche Softwarekomponenten er
auswahlen soll, bendtigt er gewisse Anhaltspunkte, um eine ganzheitliche, in sich bindige

Architektur zu entwerfen.

Beispiel: Entwurf einer Monitoring-Plattform

Fiir das Monitoring-System Grafana stehen verschiedene Datenquellen bereit [3]. Grafana
selbst bietet hauptsachlich eine grafische Oberflache fiir die Darstellung von Daten aus
Datenquellen an. Somit ist es erforderlich, neben Grafana auch Datenquellen als
Komponenten einer Monitoring-Anwendung bereitzustellen. Zwei mogliche Datenquellen

sind hierbei die NoSQL Datenbank Redis und die relationale Datenbank PostgreSQL [4].

Ein Softwarearchitekt, der nun die Monitoring-Plattform entwerfen soll, muss entscheiden fir
welchen Anwendungsfall welche Datenquelle besser geeignet ist. Hat der Architekt keine
Vorerfahrung mit den beiden Systemen, so muss er bestimmte Eigenschaften und Kennziffern

der Systeme in Erfahrung bringen, um entsprechende Entwurfsentscheidungen zu treffen.

Entscheidungsgrundlagen

Einen wichtigen Anhaltspunkt, der bei dem Entwurf von Softwaresystemen bisher von grol3er
Bedeutung gewesen ist, stellt das CAP-Theorem nach Gilbert und Lynch [5] dar. Es besagt, dass
ein System maximal zwei der drei Eigenschaften Verfligbarkeit, Konsistenz und

Partitionstoleranz erfiillen kann. Diese Einschrankung gilt in vielen Kreisen, wie z. B. in der
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NoSQL-Bewegung, als Grundlage der Entscheidung (ber das Design von

Softwarearchitekturen [6].

Doch es gilt zu hinterfragen, ob es sinnvoll ist, das CAP-Theorem in der von Gilbert und Lynch
formulierten Form als Entscheidungsgrundlage zu nutzen. Viele Kritiken stufen gewisse

Aspekte und Nuancen des CAP-Theorems als bedenklich bzw. ungenau ein.

Die CAP-Charakteristik

Die Kritiken am CAP-Theorem werden aufgegriffen und genutzt, um ein neues Werkzeug zu
schaffen, das den Entwurfs- und Entwicklungsprozess von (Micro-)Service-Architekturen
unterstltzt. Ein solches Werkzeug muss in der Lage sein, einen Softwarearchitekten bei seiner

Entscheidungsfindung zu unterstitzen.

Um dieses Ziel zu erreichen, wird die sogenannte CAP-Charakteristik eingefiihrt. Sie dient der
Bewertung und dem Vergleich verschiedener Architekturen. Anhand eines Versuches wird die

Nutzung der CAP-Charakteristik demonstriert und evaluiert.

Bevor die CAP-Charakteristik aufgestellt werden kann, ist es zunachst jedoch noétig den
theoretischen Hintergrund des CAP-Theorems aufzuarbeiten und in Bezug auf die

CAP-Charakteristik weitere Grundlagen und Definitionen einzufiihren.
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3. Theoretische Grundlagen

3.1 (Micro-)Service-Architekturen

Ziel dieser Arbeit ist es, (Micro-)Service-Architekturen mit Hilfe einer Erweiterung des
CAP-Theorems zu bewerten. Bevor jedoch erldutert wird, wie diese Bewertung durchgefiihrt
wird, wird in diesem Abschnitt erklart, was der eigentliche Gegenstand der Bewertung ist. Dies
hat den Hintergrund, dass die Festlegung von MaRstdben in der Regel sehr kontextbezogen

ist.

Zunachst gilt es zu verstehen, was sich hinter dem Begriff (Micro-)Service-Architekturen
verbirgt. Der Begriff setzt sich zusammen aus den Teilen (Micro-)Service und Architekturen.
Dabei stellt der Begriff Architekturen eine Kurzform des Wortes Softwarearchitekturen dar.

Diese beiden Teilbegriffe werden nun erlautert:

Softwarearchitekturen

Der Begriff der Softwarearchitektur wird in verschiedenen Quellen sehr unterschiedlich
definiert. Angelehnt an die SO/IEC/IEEE-Standards 42010:2011 wird die Softwarearchitektur

in [2] von Starke et al. wie folgt beschrieben:

,,Die Softwarearchitektur definiert die grundlegenden Prinzipien und Regeln fiir
die Organisation eines Systems sowie dessen Strukturierung in Bausteinen und
Schnittstellen und deren Beziehungen zueinander wie auch zur Umgebung.
Dadurch legt sie Richtlinien fiir den gesamten Systemlebenszyklus, angefangen
bei Analyse liber Entwurf und Implementierung bis zu Betrieb und
Weiterentwicklung, wie auch fiir die Entwicklungs- und Betriebsorganisation

fest.”

Daraus ergibt sich, dass der Begriff zwei zentrale Gesichtspunkte bericksichtigt: Die
Softwarearchitektur beschaftigt sich auf der einen Seite mit der Organisation der Prinzipien,
welche fir die Entwicklungsarbeit und den Lebenszyklus von Softwaresystemen gelten. Auf
der anderen Seite umfasst die Softwarearchitektur aber auch die Beschreibung des Aufbaus
von Softwaresystemen und deren Zerlegungen in verschiedene Komponenten, welche tber
Schnittstellen miteinander kommunizieren [2]. Im Rahmen dieser Arbeit ist vor allem der

letzte Punkt, also der grundlegende Aufbau von Softwaresystemen, von Bedeutung.
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Softwaresysteme, Komponenten und Schnittstellen

Nach Ludewig und Lichter [7] lassen sich Softwaresysteme beschreiben, als

,eine Menge von Software-Einheiten und ihren Beziehungen, wenn sie

gemeinsam einem bestimmten Zweck dienen.”

Die hier genannten Software-Einheiten lassen sich mit dem Synonym ,Komponente”
bezeichnen. Komponenten bilden Teileinheiten des Softwaresystems ab, welche bestimmte
Funktionalitdten bereitstellen und mit anderen Komponenten kommunizieren. Dies

entspricht der Definition der (System-) Komponenten nach Grone et al. in [8]:

»eine Komponente ist ein aktiver Teil des (abstrakten) Systems [...]; eine
Komponente stellt eine definierte Funktion bereit und kommuniziert mit
anderen Teilen des Systems. Alle Teile des Systems kénnen einen eigenen
Zustand haben.”

(Ubersetzung des Autors)

Die Kommunikation der Komponenten erfolgt tGber Schnittstellen, was die Definition einer

Schnittstelle von Ludewig und Lichter [7] widerspiegelt:

,Die Schnittstelle einer Komponente stellt die Leistungen der Komponente fiir
ihre Umgebung zur Verfligung und/oder fordert Leistungen, die sie aus lhrer

Umgebung bendtigt.”

Beispiel: Komponentendiagramm

Das in Abbildung 1 dargestellte Komponentendiagramm nach UML-Standard [9] bildet eine
mogliche Architektur des Monitoring-Systems Grafana ab, welche den Zusammenhang der

Begriffe Softwaresystem, Komponente und Schnittstelle verdeutlicht.

Nicht alle Funktionen des Systems werden Uber Grafana selbst bereitgestellt. Die
Datenquellen und die Services, welche den Nutzer letztlich benachrichtigen oder die

Authentifizierung bereitstellen, stellen wieder eigenstandige Komponenten dar.

Es ist wichtig zu beachten, dass die hier genutzte Definition des Softwaresystems es erlaubt,
die Komponenten wiederum als Systeme anzusehen. Die Modellierung per UML ermdoglicht

dabei, diese Komponenten in einem héheren Detailgrad weiter aufzuschlisseln.
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«Component»
Datenquellen

z]

Daten

2]

«Component»
Grafana

Auth

),

«Component»
Auth-Service

l

g‘lj Alerts

«Component»

Benachrichtigungs-Service

Abbildung 1: Beispiel — Komponentendiagramm Grafana

Mogliche Datenquellen fir Grafana konnen z. B. Redis oder PostgreSQL sein [3], [4]. Diese

Systeme kénnen wiederum mit verschiedenen Architekturen modelliert werden.

(Micro-)Service

Service

Eine mogliche Form der Softwarearchitektur ist die Serviceorientierte Architektur, kurz SOA.
Wie der Name bereits sagt, handelt es sich hierbei um eine Architektur, welche sich am Service
als architektonische Einheit orientiert. Als Teil einer genaueren Definition von SOA, hat The

Open Group [10] den Begriff Service wie folgt beschrieben:

“Ein Service:

e st eine logische Reprdsentation eines wiederholbaren
Geschdiftsprozesses, der einem spezifischen Zweck dient [...]

e Istin sich geschlossen
e Darf aus anderen Services bestehen

e Stellt fiir Konsumenten des Service eine ,Black-Box‘ dar”
(Ubersetzung des Autors)

Es fallt auf, dass diese Definition der vorherigen Definition der Komponente sehr dhnlich ist.
Sowohl die Komponente, als auch der Service dienen einem bestimmten Geschafts- bzw.
Anwendungsfall. Die Funktionalitdit der Komponente wird Uber eine Schnittstelle
bekanntgegeben. Dies impliziert, dass eine Komponente ebenfalls in sich geschlossen ist und
nur die per Schnittstelle beschriebenen Funktionen fiir den Nutzer bereitstehen. Eine

Komponente kann analog zum Service selbst aus kleineren Komponenten bestehen.
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Microservice

Ein Microservice stellt eine spezialisierte Form des Service dar. Der Begriff sagt hierbei aus,
dass ein Microservice ein in seiner GroRe beschrankter Service ist. Dabei kann die GroRe
wiederum durch verschiedene Faktoren beeinflusst werden, wie z. B. durch die GroRe des
Teams, welches einen solchen Service implementiert, oder durch den Grad der

Modularisierung eines Services [11].

Fir den Kontext dieser Arbeit zeichnet sich ein Microservice vor allem dadurch aus, dass er
erstens einen starken fachlichen Zusammenhang innerhalb seiner Grenzen aufweist und
zweitens von anderen Services moglichst stark entkoppelt ist, also unabhangig von anderen
Services operieren kann. Diese beiden Prinzipien werden erstens als hohe Kohéasion und

zweitens als lose Kopplung bezeichnet. Nach [12] ist die Kohasion

,ein Mafs fiir die Stdrke der funktionalen Bindung von Aktivitidten oder

Sachverhalten in einer Betrachtungseinheit.”
Die Kopplung wird nach [2] definiert als die

,Beziehung zwischen den Bausteinen sowie die Stdrke dieser Beziehung und der

daraus resultierenden Abhdngigkeit [...].“

Je hoher die Kohasion eines Service ist und je loser er von anderen Services entkoppelt ist,
desto eher kann er als Microservice betrachtet werden. Die Vorteile dieser Prinzipien fiir eine

Softwarearchitektur werden in [2] ndher erldutert.

Begriffssynthese

Da nun die Begriffe (Micro-)Service und Softwarearchitektur definiert sind, kann der

zusammengesetzte Begriff (Micro-)Service-Architektur weiter ausgefiihrt werden:

Eine (Micro-)Service-Architektur ist eine Softwarearchitektur, welche ihre Komponenten in
Form von (Micro-)Services umsetzt. Diese Komponenten folgen dabei den Prinzipien der
hohen Kohéasion und losen Kopplung. Je starker diese Konzepte ausgepragt sind, desto eher

stellt ein Service einen Microservice dar.

Verschiedene (Micro-)Service-Architekturen werden in Kapitel 5 dargestellt und anhand ihrer
CAP-Eigenschaften charakterisiert. Dabei dienen die hier beschriebenen Begriffe und

Konzepte als Grundlage weiterer Beschreibungen.
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Zusatzlich wird im Folgenden der Begriff ,,Knoten eines Systems” verwendet. Ein Knoten eines
Systems stellt eine Einheit eines Systems dar, welche zur Laufzeit eine Funktionalitdt des
Systems abdeckt. Dabei ist nicht festgelegt, ob ein Knoten nur einen Teil der Funktionalitat
des Systems bereitstellt oder autark das ganze System reprasentieren kann. Im Unterschied
zu einer Komponente, welche eine abstrakte Vorlage fir einen Knoten darstellt, existiert ein
Knoten zur Laufzeit des Systems. Fiir eine Komponente eines Systems konnen also mehrere

Knoten existieren, wahrend das System ausgefiihrt wird.

3.2 Das CAP-Theorem in seiner urspringlichen Form

Eric Brewer hat im Jahr 2000 erstmals auf dem ,,Symposium on Principles of Distributed
Computing” die Aussage formuliert, dass ein System hochstens zwei von drei Eigenschaften
erflillen kénne. Diese Eigenschaften hat er als Konsistenz (engl. ,,consistency”), Verfligbarkeit

(engl. ,availability”) und Partitionstoleranz (engl. ,partition tolerance”) benannt [13].

Die Interpretation der drei Eigenschaften wurde von Brewer im urspriinglichen Ansatz nur
grob umschrieben, jedoch haben Seth Gilbert und Nancy Lynch diese in Form des
CAP-Theorems zwei Jahre spater weiter spezifiziert [5]. Die Abkirzung CAP ergibt sich hierbei
aus den (engl.) Anfangsbuchstaben der drei o. g. Eigenschaften, welche nach Gilbert und Lynch

wie folgt definiert sind:

Verfiigbarkeit
Ein System gilt als verfligbar, sofern es auf eine Anfrage in einer bestimmten Zeit antwortet.

Hierbei wird keine obere Grenze fiir die Antwortzeit angegeben. Wichtig ist jedoch, dass auch

Fehler mit einer entsprechenden Antwort signalisiert werden.

Beispiel: HTTP-Server
Ubertragt man diese Definition zur Anschauung auf einen HTTP-Server nach RFC 1945 [14], so

erfillt dieser das Kriterium der Verfiigbarkeit, solange er auf eine HTTP-Anfrage stets mit einer
HTTP-Antwort antwortet. Diese Antwort kann dabei z. B. den Status-Code 200 (OK) oder aber
500 (Internal Server Error) enthalten. Auch letztere Statusauspragung erfillt per Definition
das Kriterium der Verfligbarkeit, obwohl man dies als Nutzer des Servers intuitiv gegenteilig

interpretieren kénnte.
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Konsistenz

Gilbert und Lynchs Definition der Konsistenz beruht darauf, dass ein System als eine
Datenquelle betrachtet wird, die mit Operationen ausgelesen oder verandert werden kann.

Um die Eigenschaft der Konsistenz zu erfiillen, muss eine Datenquelle atomar sein:

1. Eine Datenquelle ist dann atomar, wenn die ihr zugrundeliegenden Operationen atomar,
alsoin sich geschlossen, sind [15]. Zwei Operationen, welche dasselbe Datenobjekt als Ziel
haben, dirfen nicht gleichzeitig ausgefiihrt werden.

2. Darilber hinaus ist es wichtig, dass mehrere (zusammenhangende) Operationen so
verarbeitet werden, dass diese Verarbeitung als ein linearer Prozess verstanden werden
kann, der zu einem schlussendlichen Zustand der Datenquelle fiihrt.

3. Eine schreibende Operation gilt erst dann als abgeschlossen, sofern sie alle Knoten des

Systems erreicht hat.

Beispiel: Bankkonto

Als Beispiel soll hier ein Bankkonto mit einem Kontostand von 50€ dienen. Der Inhaber des
Kontos bekommt zum gleichen Zeitpunkt, in dem er eine Rechnung iber 100€ bezahlt, eine
Einzahlung von 50€ Giberwiesen. Die Einzahlung und die Bezahlung der Rechnung stellen hier

die atomaren Operationen dar.

Die Operationen werden zur Verarbeitung in eine lineare Reihenfolge gebracht: Entweder
wird zunachst die Einzahlung oder zunachst die Bezahlung ausgefiihrt. Die Verarbeitung

resultiert in beiden Fallen in einem Kontostand von O€.

Die Operation der Bezahlung bzw. Einzahlung gilt erst dann als abgeschlossen, wenn alle
Knoten des Bankensystems diese verarbeitet haben, also z. B. sowohl ein Rechenzentrum in

Minster als auch eines in Frankfurt den Kontostand des Inhabers angeglichen haben.

Partitionstoleranz

Flir das Verstandnis der Partitionstoleranz ist es zunachst wichtig zu verstehen, wie Gilbert
und Lynch eine Partition definieren. Eine Partition entsteht dann, wenn die Kommunikation
von Knoten in einem Teil eines Netzwerkes zu einem anderen Teil des Netzwerkes
unterbrochen wird. Ein System gilt dann als partitionstolerant, wenn es trotz der Partition
noch in der Lage ist, eine Antwort in einer bestimmten Zeit (vgl. Verfligbarkeit) oder eine

atomare (vgl. Konsistenz) Antwort zu liefern.
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Beispiel: Redis Sentinel

Die Key-Value-basierte Datenbank Redis implementiert eine Primary-Secondary-Architektur,
welche es vorsieht mehrere Knoten einer Datenbank auszufiihren. Die Daten werden hierbei
unter den Knoten dupliziert bzw. synchronisiert. Neben dem Redis-Service wird auf jedem

Knoten ein Sentinel-Service ausgefiihrt, der die Knoten (iberwacht.

Client

Schreiben Lesen

Replikation : : Replikation
Secondary Secondary

Abbildung 2: Redis Sentinel — Architektur

Schreibanfragen werden ausschlieBlich vom Primary verarbeitet und von diesem auf die
Secondaries gespiegelt. Leseanfragen werden in der Regel auch zunachst vom Primary

beantwortet, konnen jedoch auch von den Secondaries beantwortet werden.

Tritt nun eine Partition auf, wird durch den Sentinel-Service in dem Teil des Netzwerkes,

welcher die Mehrheit der Knoten hilt, ein neuer Primary gewdhlt:

fliem Client
Secondary

" Partition Partition
@ @ & .

Abbildung 3: Redis — Primary Auswahl
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Ist die Partition wieder aufgehoben, werden die Daten vom neuen Primary auf die Knoten des
anderen Netzwerkteils gespiegelt. So bleibt das System auch im Falle einer Partition weiter

funktionsfahig und ist somit partitionstolerant [16]-[18]:

Client

Secondary

Secondary

Abbildung 4: Redis — Recovery

Schlussbemerkung

Gilbert und Lynch haben auf Grundlage der hier beschriebenen Definitionen einen formalen
Beweis ausgefiihrt, welcher zeigt, dass ein System nur zwei der drei zuvor genannten
Eigenschaften erfillen kann [5]. Dies hat in den vergangenen Jahren einen grofRen Einfluss auf
das Design von verschiedenen Softwaresystemen und -architekturen ausgelibt, jedoch auch
fiir viele Diskussionen gesorgt [6], [19], [20]. Trotz des formalen Beweises hat sich in der Praxis
gezeigt, dass Entwickler in der Lage waren, die Einschrankungen des CAP-Theorems zu
umgehen [20], [21]. Es gilt zu hinterfragen, ob die Formalisierung von Brewers Aussage durch

Gilbert und Lynch dem entspricht, was Brewer statuieren wollte.

Eine andere Auslegung der urspriinglichen Definitionen ermoglicht es, Systeme zu
beschreiben, die alle drei Eigenschaften des Theorems erfiillen kdnnen, wenn auch nicht
simultan. Dabei spielt es z. B. eine Rolle, wie sich die Zustdande eines Systems Uber einen
gewissen Zeitraum verdandern. Dariber hinaus besteht die Frage, ob es Sinn ergibt, die
Eigenschaften des Theorems, wie Gilbert und Lynch dies getan haben, qualitativ zu messen

oder aber dies quantitativ zu tun [6], [19].

Diese und weitere Aspekte sind in diversen Kritiken und Reviews des CAP-Theorems

aufgegriffen worden, die im Folgenden erértert werden.
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3.3 Kritiken am CAP-Theorem

Definitionen der Eigenschaften

Wie in [13] gezeigt wird, hat Brewer bei seinen urspriinglichen Ausfihrungen viele Punkte
offen gelassen, welche dann von Gilbert und Lynch [5] fiir ihren formalen Beweis weiter
definiert wurden. Doch es stellt sich die Frage, ob diese Definitionen auch sinnvoll ausgefihrt
worden sind. Martin Kleppmann fiihrt in seinem Beitrag ,,A Critique of the CAP Theorem” [6]

diverse Kritikpunkte zu Gilbert und Lynchs Definitionen der CAP-Eigenschaften an:

Verfigbarkeit

Die Definition von Gilbert und Lynch sieht vor, dass jeder Knoten des Systems eine Antwort
liefern kdnnen muss, um als verfligbar zu gelten. Es wiirde also ein System, in welchem einige
Knoten ausgewahlte Operationen bewusst nicht zulassen, als nicht verfligbar eingestuft
werden [6]. So wéaren im Sinne der Definition von Gilbert und Lynch die nur lesbaren Redis-
Secondaries aus o. g. Beispiel nicht verflighar, obwohl sie ihre spezifizierte Funktionalitat

liefern kdonnen.

Konsistenz
Die Definition der Konsistenz nach Gilbert und Lynch wird oftmals als starke Konsistenz
beschrieben [6]: Erst wenn eine schreibende Operation vollstandig auf allen Knoten eines

Systems durchgefiihrt wurde, diirfen diese Knoten ausgelesen werden [5].

Dem entgegen steht die eventuelle Konsistenz. Dieser Ausdruck besagt, dass die Daten von
Spiegelungen jederzeit ausgelesen werden diirfen, unter Beriicksichtigung der Tatsache, dass
die Daten ggf. noch nicht aktuell sind [22]. Auch diese Form der Konsistenz ist fiir bestimmte

Anwendung niitzlich, wird jedoch von Gilbert und Lynch nicht bericksichtigt [6].

Partitionstoleranz

Eine Partition tritt nach Gilbert und Lynchs Definition bereits dann auf, wenn einzelne
Nachrichten eines Knotens den Zielknoten nicht erreichen kénnen, also im Netzwerk verloren
gehen. Die Partitionstoleranz ist dann gegeben, wenn eine willkiirliche Anzahl von
Nachrichten verloren gehen kann und das System dennoch funktionsfahig bleibt [5]. Die
Definition lasst an dieser Stelle jedoch offen, ob es sich hierbei um eine abzahlbare Anzahl an
Nachrichten handelt oder nicht. Zusatzlich wird nicht definiert, ob eine Partition von

begrenzter Dauer oder von unendlicher Dauer sein kann.
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Qualitative Bewertung der Eigenschaften

Die Eigenschaften des CAP-Theorems werden von Gilbert und Lynch als rein qualitative
Eigenschaften definiert. Sie sind in diesem Sinne binar, werden also von einem System erfillt
oder nicht erfiillt. Jedoch bestehen auch diverse Ansatze zur quantitativen Messung der
Eigenschaften. Brewer selbst hat zwolf Jahre nach seiner urspriinglichen Ausfihrung [13]
erlautert, dass die Eigenschaften des CAP-Theorems flexibler interpretiert werden sollten, als
von Gilbert und Lynch ausgefiihrt [19]. Martin Kleppmann hat in seiner Kritik ebenfalls eine
mogliche quantitative Bewertung der Eigenschaften Verfligbarkeit und Konsistenz

beschrieben [6].

Verfiigbarkeit

Nach Gilbert und Lynch ist es unbedeutend, wie lange es dauert, bis eine Antwort empfangen
wird. Es ist entscheidend, ob eine Antwort empfangen wird [6]. Dies entspricht nur bedingt
dem intuitiven Verstandnis der Verflgbarkeit aus der Sicht eines Nutzers. Dieser moéchte

innerhalb einer angemessenen Zeit eine Antwort auf eine Anfrage erhalten.

Das Verstandnis von ,angemessener Zeit” mag hier im Auge des Betrachters und des
Anwendungsfalles liegen, es ist jedoch moglich, die Antwortlatenz, also die Dauer bis ein
System antwortet, zu messen. Anhand dieser Latenz ist wiederum die Verfligbarkeit

guantitativ bewertbar [6].

Konsistenz
Auch die Konsistenz wird von Gilbert und Lynch als bindre Eigenschaft definiert. Es ist jedoch
moglich, die Konsistenz als stochastisches Mal} quantitativ zu messen [6]. Ein Beispiel hierfiir

ist unter [23] angegeben.

Neben dem komplexeren Beispiel aus [23] ist es auch moglich, simplere Metriken zur
guantitativen Messung der Konsistenz zu verwenden. Brewer und Fox schlagen vor, die
Vollstandigkeit einer Antwort auf eine Anfrage zu bestimmen [24]. Unter Kapitel 4 wird

zusatzlich ein eigener Vorschlag zur quantitativen Messung der Konsistenz erarbeitet.

Partitionstoleranz
In den hier genutzten Quellen ist zwar keine Mdoglichkeit zur quantitativen Messung der
Partitionstoleranz aufgefihrt worden, allerdings wird in Kapitel 4 auch hierzu eine Metrik

vorgeschlagen.
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Latenzbasierte Modelle

Das CAP-Theorem nach Gilbert und Lynch ignoriert, wie im vorherigen Kritikpunkt bereits zum
Teil beschrieben, jegliche Form der Latenz [19]. Vor allem die Definition der Verfligbarkeit ist
jedoch sehr abhangig von einer Latenz. Sofern ein System in einer beliebigen Zeit antwortet,
gilt die Verfligbarkeit als gegeben [5]. Somit ist nicht ausgeschlossen, dass sich die Dauer einer
Antwort solange verzogert, bis z. B. eine durch Partition verursachte Inkonsistenz beseitigt
wurde. Gilbert und Lynch schlieRen dieses Verhalten in ihrem Beweis des CAP-Theorems aus,
indem die Partitionen in ihrem Modell von unendlicher Dauer sind. Eine Teilung des Netzwerks

konnte also nicht wieder aufgehoben werden [6].

In der Praxis ist dies jedoch anders: Eine Partition kann bereits dann auftreten, wenn einzelne
Datenpakete im Netzwerk verloren gehen [5], aber auch dann, wenn physische
Netzwerkverbindungen ausfallen. Der Verlust einzelner Pakete kann zuféllig sein [19], sodass
bereits eine erneute Ubertragung des verlorenen Paketes Abhilfe schafft. Physische

Netzwerkverbindungen kénnen mit vergleichsweise gréBerem Aufwand repariert werden.

Dieses Beispiel soll verdeutlichen, dass eine Partition nicht zwingend permanent sein muss,
sondern auch von begrenzter Dauer sein kann. Dies sorgt wiederum fiir Latenz in der
Kommunikation zwischen den Knoten eines Systems. Je nach Art der Partition fallt diese
Latenz unterschiedlich grol? aus und wirkt sich unter Umstdanden auch auf die Antwortzeiten

des Systems, also die Verfligbarkeit, aus.

Brewer beschreibt, dass in der Handhabung der partitionsbedingten Latenz der Kern der
CAP-Eigenschaften liegt [19]. Ein System muss anhand dieser Latenz entscheiden, ob eine
Operation auf Kosten der Verfligbarkeit abgebrochen oder aber auf Kosten der Konsistenz
fortgefihrt wird. Es muss ein entsprechender Mechanismus vorhanden sein, welcher diese

Entscheidung fiir die jeweilige Operation trifft. Hierzu gehoren laut Brewer drei Schritte:

1. Das System bzw. einzelne Knoten des Systems erkennen eine Partition.

2. Das System bzw. einzelne Knoten des Systems werden in einen Partitionsmodus versetzt,
welcher ggf. bestimmte Operationen einschrankt.

3. Nach Aufhebung der Partition wird eine Wiederherstellung des Systems bzw. der Knoten

ausgelost.
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Beispiel: Partitionsbehandlung

Zustand Z : Zustand Z, Zustand Z'

Wiederherstellung

Zeit

Start der — Ende der
Partition < Raiilprsmedes > Partition
Abbildung 5: Beispiel — Partitionsbehandlung

Das Beispielsystem startet in einem konsistenten Zustand Z, bis die Partition entsteht. Beide
Seiten der Partition werden in den Partitionsmodus versetzt, um weiter verfligbar zu bleiben.
Dadurch entsteht eine temporadre Inkonsistenz. Mit Ende der Partition werden die beiden

Seiten des Systems wieder zu einem konsistenten Zustand Z‘ zusammengefiihrt.

Dieses Beispiel zeigt, dass ein System durchaus in der Lage sein kann, alle drei CAP-
Eigenschaften zu erfillen, wenn auch nicht zum selben Zeitpunkt. Im Partitionsmodus ist zu
entscheiden, ob die Operationen eingeschrankt werden, was die Wiederherstellung der
Konsistenz erleichtert, aber die Verfligbarkeit einschrankt. Oder aber, ob alle Operationen
zugelassen werden, was wiederum die Verfligbarkeit beglinstigt und die Wiederherstellung

der Konsistenz erschwert [19].

Zusammenfassung

Durch die zuvor vorgestellte Kritik stellt sich heraus, dass Gilbert und Lynchs CAP-Theorem
zwar als anerkanntes Mittel flir Entscheidungen der Softwarearchitektur gilt, jedoch fir den
Entwurf von Softwaresystemen zu ggf. unflexibel ist. Zum Zweck des formalen Beweises haben
Gilbert und Lynch die CAP-Eigenschaften qualitativ definiert. In der Praxis hingegen ist es
sinnvoller, die Eigenschaften als quantitative MaBe zu interpretieren und an konkreten

Systemen zu messen.

So kann basierend auf den CAP-Eigenschaften ein Modell erstellt werden, mit dessen Hilfe
sich Softwaresysteme charakterisieren und untereinander vergleichen lassen. Dieses Modell

wird mit dem Ziel definiert, fiir die praktische Anwendung von Nutzen zu sein.
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4. Die CAP-Charakteristik

4.1 Die Eigenschaften der CAP-Charakteristik

Da die Kritikpunkte am CAP-Theorem von Gilbert und Lynch [5] nun deutlich sind, soll ein
Modell entworfen werden, welches geeigneter ist, um Softwaresysteme in der Praxis
einzuordnen. Das Modell wird folgend als CAP-Charakteristik bezeichnet. Es hebt sich im
Vergleich zu Gilbert und Lynch vor allem dadurch ab, dass die CAP-Eigenschaften, wie von

Brewer empfohlen [19], als quantitative Eigenschaften definiert werden:

Verfiigbarkeit

Ahnlich wie bei Gilbert und Lynch zeichnet sich die Verfiigbarkeit in der CAP-Charakteristik
dadurch aus, dass ein System in einer bestimmten Zeit eine Antwort liefert. Es wird dabei nicht
bewertet, ob eine Anfrage an das System Uberhaupt eine Antwort liefert, sondern wie schnell
dies geschieht. Folglich wird zundchst die absolute Dauer gemessen, welche ein System
bendtigt, um eine Anfrage zu beantworten. Diese Dauer wird als absolute Antwortlatenz

agps € R bezeichnet.

An dieser Stelle wird noch nicht festgelegt, in welchen Grofenordnungen sich die
Antwortlatenz eines Systems bewegen darf, damit dieses als verfligbar gilt. Das hat den
Hintergrund, dass Systeme abhangig von ihrer Funktion unterschiedlich lange bendétigen, um
zu antworten. Stattdessen legt der Anwendungskontext eine obere Grenze, a,,q, € R fest,
nach welcher die Antwortlatenz eines Systems als akzeptabel gilt. Eine solche Grenze kann fiir
mehrere Systeme mit dhnlicher Funktion gemeinsam festgelegt werden, sodass die Systeme

untereinander verglichen werden kdnnen.

Die Antwortlatenz muss der Einheitlichkeit halber direkt an dem von einem System
vorgegebenen Endpunkt, z. B. einem Reverse-Proxy [25], abgenommen werden, um

Messungenauigkeiten durch beispielsweise Packet Loss [26] in einem Netzwerk zu vermeiden.

Die Verfligbarkeit wird gemessen, indem die absolute Antwortlatenz a,,; relativ zur oberen

Grenze a4, dargestellt wird:

min(aabs; amax)

amax

a=1-—

Formel 1: Mafs der Verfiigbarkeit
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Konsistenz

Zur Messung der Konsistenz wird ein Mal3 verwendet, welches der starken Konsistenz nahe

ist. Hierzu sei folgendes Modell gegeben:

Ein System S, welches eine Datenquelle darstellt, besitzt n € N Knoten, bezeichnet mit K;,
[ = 1,...,n. Ein Knoten speichert die Datensatze d; ;. Der Index k € K stellt hierbei einen
eindeutigen Identen eines Datensatzes dar, wobei K die Menge aller Schlissel des Systems
Sist. Die Funktion id:{x € N|1 < x < |K|} - K nummeriert die Schlissel in K durch,

sodass diese mit einer ganzen Zahl referenziert werden kdnnen.

Die Menge der Schliissel K wird in diesem Kontext nicht weiter definiert, da sich die Schliissel
in der Praxis auf verschiedene Arten ausdriicken lassen konnen. Mégliche Beispiele hierfir
sind zusammengesetzte Primarschlissel in relationalen Datenbanken [27] oder Keys in
Key-Value-basierten Datenbanken [28]. Die formale Definition von d;  ist ebenfalls wieder
abhangig vom Anwendungsfall: In relationalen Datenbanken kann z. B. d; , einem Tupel einer
Relation entsprechen [29], hingegen in einer Key-Value-basierten Datenbank dem Wert zu

einem Schliissel [28].

Die Konsistenz ¢ € [0;1] eines Systems wird nun bestimmt, indem die Datensdtze d;,
zwischen den Knoten zu einem gemeinsamen Zeitpunkt untereinander verglichen werden. Es

werden im Folgenden drei Falle betrachtet mit der Vergleichsfunktion

0, wennd; undd, gleich

cmp(dy, dz) = { 1, wennd;und d, ungleich’
Die Gleichheit von zwei Datensatzen muss wiederum fiir den konkreten Anwendungsfall

genauer definiert werden.

Fiir n = 1 ist die Konsistenz immer gegeben, da es keine Mdglichkeit eines Vergleiches gibt,

wenn nur ein Knoten existiert. Somit ist in diesem trivialen Fall ¢ = 1.

Fiir n = 2 gilt, dass alle Datensdtze von Knoten K; mit den schliisselgleichen Datensatzen von
Knoten K, verglichen werden und hierbei der Mittelwert der Vergleichsergebnisse gebildet
wird:

LY

1
c = mz emp(dyiacy da,iach)
=1

Formel 2: Maf3 der Konsistenz fiir n = 2
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Fiir n > 2 gilt, dass jeder Knoten mit jedem anderen Knoten, auBer mit sich selbst, verglichen

werden muss, um die Konsistenz des gesamten Systems zu berechnen. So wird

lw
Cab = mz Cmp(da,id(j): db,id(j))
j=1

Formel 3: Maf3 der Konsistenz fiir n > 2

definiert als Konsistenz zwischen zwei Knoten eines Systems. Die Konsistenz eines gesamten
Systems wird gebildet aus dem Mittelwert der Ergebnisse von c,, Uber alle mdglichen
Vergleichstupel (a,b) € {(x,y) EN? | x <y A x <n A y < n}, die eine Kombination von

zwei Knoten des Systems reprasentieren.

Beispiel: Menge der Vergleichstupel

Fiir n = 4 kann die Menge der Vergleichstupel wie folgt dargestellt werden:

{((x,)DEN? |x <y Ax<4 ANy<4}
y y y

lx y- 1 2 3 4 |

1 (1,2) (1,3) (1,4)

2 (2,3) (2,4)

3 (3,4)

2 ]

Tabelle 1: Vergleichstupel fiirn = 4

Beispiel: Messung der Konsistenz

Das unten abgebildete System stellt einen Key-Value-Speicher dar. Zu jedem numerischen
Schliissel wird ein alphanumerischer Wert abgelegt. Die Abbildung stellt eine
Momentaufnahme aller Knoten zu einem festen Zeitpunkt dar. Folgende Werte lassen sich

aus der Abbildung entnehmen:

Knoten K;,K,,K;,  Anzahl der Knotenn =3, Schlisselmenge K = {1, 2,3},

Datensdtze d; ; = "A", ...,d33 = "F"
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Die Funktion id:{x€N|1<x<|K|}—> K sei definiert als id(x) = x. Durch den
gegebenen Kontext gilt die Gleichheit der Funktion cmp(d,, d,) als erfullt, wenn die zu einem
Schlissel gelieferten Werte und die Schlissel der Werte selbst ibereinstimmen. Die Werte
gelten dabei als gleich, sofern sie den gleichen Buchstaben des lateinischen Alphabetes

darstellen. Die Schliussel gelten als gleich, sofern sie den gleichen Zahlenwert haben.

/ System S \
E Knoten K4 E Knoten K>
Key | Value Key | Value
1 | A 1 D
2 | B 2 | B
3 |C 3 |C
~— | Knoten K3
Key | Value
1 D

o | /

Abbildung 6: Key-Value-System mit drei Knoten

Da n = 3 ist, ergibt sich {(1,2),(1,3),(2,3)} als Menge der moglichen Vergleichstupel.

Exemplarisch wird die Berechnung von ¢, , dargestellt:

1 K|
Ci2 = mz cmp (dl,id(j)' dZ,id(j))
=

1

3 (Cmp(de d2,1) + Cmp(sz' dz,z) + Cmp(d1_3, d2,3))
1

— § (Cmp("A", "Dll) + Cmp("B", HBII) + Cmp("C" ) IICH))

1 2
=-(0+1+1 = =
3( 1+ 3

Fir die Gbrigen Vergleichstupel ergeben sich¢; 3 = 0und ¢, 3 = § Der Mittelwert und somit

das Mal? der Konsistenz betragt in diesem Beispiel ¢ = % G +0+ ;) ==
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Partitionstoleranz

Das wesentliche Merkmal der Partitionstoleranz ist, dass ein Knoten eines Systems,
unabhangig von den anderen Knoten, konsistent die volle Funktionalitdt des Systems
bereitstellen kann. Im Falle der Partition muss jeder Knoten eigenstandig agieren kdnnen, um
weiterhin verfligbar zu sein. Bei Wiederherstellung der Verbindung zwischen den Knoten
miussen diese untereinander regeln, wie mogliche Inkonsistenzen, die wahrend der Partition

entstanden sind, beseitigt werden.

Das hier beschriebene Verhalten orientiert sich am o. g. Beispiel der Partitionsbehandlung. Es
wird also angenommen, dass ein System einen Algorithmus implementiert, der es erméglicht,
dass sich die Knoten untereinander synchronisieren, um die Konsistenz unter den Knoten

(wieder-)herzustellen [19].

Die Partitionstoleranz kann gemessen werden, indem zum einen die Eigenstdndigkeit eines
Knotens und zum anderen die Integritat des Systems bewertet wird. Ein mogliches Mal hierzu
stellt die Dauer dar, welche ein System bendtigt, um die Daten zwischen den Knoten zu
synchronisieren. Die Synchronisation bezieht sich dabei sowohl auf das bloRe Replizieren von
Daten zwischen Knoten, als auch die Beseitigung moglicher Inkonsistenzen nach einer

Partition.

Bei Systemen, die einen solchen Synchronisations-Algorithmus implementieren, wird also
zunichst die Dauer p,;,s € R*? gemessen, welche der Algorithmus benétigt, um alle Knoten
in den gleichen Zustand zu versetzen. Systeme, die keine Synchronisation nutzen, werden als
vollkommen partitionstolerant eingestuft, sofern es der Integritdt des Systems genligt, dass
alle Knoten inkonsistent sind. Setzt die Integritdt des Systems jedoch eine Synchronisation
voraus, die nicht implementiert worden ist, wird das System als vollkommen intolerant

gegenlber Partitionen angesehen:

Falls ein System nur einen Knoten besitzt oder fiir die Integritdt keine Synchronisation

bendtigt, wird p,;,s = 0 gesetzt.

Fur Systeme mit Synchronisation und mehr als einem Knoten berechnet sich p,;; als die
mittlere Dauer, die ein Synchronisations-Algorithmus bendétigt, um alle Knoten von einem
Zustand Z in einen Zustand Z' zu lberfihren bzw. inkonsistente Zustinde Z; zu einem
gemeinsamen Zustand Z' zu vereinen. Der Index i = 1, ...,n adressiert hierbei die Zustinde,

wobei n € N die Anzahl der sich unterscheidenden Zustande angibt.
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Sofern ein System keine Synchronisation implementiert, diese aber fiir die Integritat bendtigt
wird, so ist Paps = Pmax-

Analog zur Verfiigbarkeit ist je nach Anwendungskontext eine obere Grenze, p,qax € R”°,
festzulegen, die angibt, welche Ausfiihrungszeit eines Synchronisations-Algorithmus
tolerierbar ist. Das Mal} fiir die Partitionstoleranz ergibt sich wiederum, wenn p,;¢ in Relation

ZU Ppnax Sesetzt wird:

min(pabsr pmax)

pmax

p=1-
Formel 4: Maf3 der Partitionstoleranz

Erneut ist es wichtig zu beachten, dass die Integritadt eines Systems sehr anwendungsspezifisch
anzusehen ist. So ist es fiir die Integritat einer Datenbank, welche dem ACID-Prinzip folgt,
erforderlich, dass alle Knoten moglichst immer konsistent sind [30]. Es kann jedoch auch
Systeme geben, welche ihre Integritdat auch dann wahren, wenn alle Knoten vollkommen

inkonsistent sind.

Beispiel: Messung der Partitionstoleranz

- t
] 4 » Z

%

G
§

| | | | | | L3 t[s]
5 6

Abbildung 7: Beispiel — Sync.-Algo. 1
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Die dargestellte Abbildung stellt ein aus drei Knoten K, K, und K5 bestehendes System dar.
Alle drei Knoten starten im gemeinsamen Initialzustand Z. Das System implementiert einen
Synchronisations-Algorithmus, der die Zustande der Knoten im Einklang halt. Fir den

Zustandswechsel ergeben sich die Zeiten t; = 3s, t, = 1s, t; = 2s. Der Mittelwert betragt

in diesem Fall pgps = § (3s +1s + 2s) = 2s.

@

K3
@
CS

| ] ] ] ] ] ]
s S »  t[s]

Abbildung 8: Beispiel — Sync.-Algo. 2

Analog zum vorherigen Beispiel ist es auch moglich, dass die Knoten des Systems zu Beginn
der Synchronisation unterschiedliche (inkonsistente) Zustande Z;, Z, und Z5 haben, welche in

einen gemeinsamen Zustand Uberfihrt werden. Fir dieses Beispiel mit t; = 3s, t, = 2s und

t; = 1s betragt der Mittelwert ebenfalls p,;s = § (3s + 2s + 1s) = 2s.

4.2 Nutzung der Mal3e

Da nun die Eigenschaften der CAP-Charakteristik definiert worden sind, wird nun in diesem
Abschnitt diskutiert, wie Softwaresysteme anhand der CAP-Charakteristik analysiert werden

kénnen. Hierzu werden die Eigenschaften ¢, a und p auf verschiedene Weisen dargestellt.

Leon Alexander Kraf3

A AYAET )




Darstellung als Graph

Die Eigenschaften der CAP-Charakteristik bilden eine Momentaufnahme eines Systems ab. Die
Betrachtung latenzbasierter Modelle hat jedoch gezeigt, dass sich die Verflgbarkeit,
Konsistenz und Partitionstoleranz eines Systems Uber einen Zeitraum verdandern kénnen.
Somit besteht die Annahme, dass die Werte von ¢, a und p je nach Zeitpunkt der Messung

variieren.

Daher werden ¢, a und p als Funktionen in Abhangigkeit von mehreren Zeitpunkten t;, i =
1,..,nmitn € N, beschrieben und mit c(t), a(t) und p(t) bezeichnet. Die Eigenschaften der
CAP-Charakteristik werden also liber einen bestimmten Zeitraum an einem System gemessen,
um Messreihen zu erhalten. Anhand der Messreihen kénnen Graphen aufgestellt werden, die
das Verhalten eines Systems darstellen. Die Graphen kdnnen mathematisch dariber hinaus
analysiert werden, z. B. darauf, ob sich Trends in der Entwicklung der Eigenschaften zeigen

oder wie stark die Messwerte Uber den Zeitraum streuen.

Beispiel: Fiktive Darstellung von c(t)

Das folgende Beispiel stellt eine fiktive Messreihe der Konsistenz eines Systems dar.

t [s]

0

1

2

3

c [a.u.]

0,7

0,65

0,8

0,75

Tabelle 2: Fiktive Messreihe fiir c(t)

Aus dieser Messreihe ergibt sich das folgende Diagramm:

cla.u.]

c(t)

1.00
0.95
0.90
0.85
0.80
0.75
0.70
0.65
0.60
0.55
0.50

0.00 1.00 2.00 3.00 4.00 5.00

t[s]

Diagramm 1: Darstellung von c(t)
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Darstellung als Dreieck

Eine weitere Art der Darstellung bietet das Anordnen der Eigenschaften in einem Dreieck [20].

20 3ls Wertebereich im

Es ware unglinstig, hierzu a ;¢ und p,ps zU verwenden, da diese mit R
Vergleich zu ¢ € [0; 1] Uber einen grofRen Zahlenbereich streuen kénnen. Fiir die gewahlte
Darstellung ist es erforderlich, dass sich die Werte aller Eigenschaften sich im gleichen

Zahlenbereich bewegen.

Bei genauerer Betrachtung fallt auf, dass c(t), a(t) und p(t) alle den Wertebereich [0; 1]

aufweisen. Dies kann auch bewiesen werden:

Beweis fiir ¢
K|
1
c= —z f(dviaqy dziac)
|K| &
j=1
K|
& c|K|= Zf(dl,id(j)'dz,id(j))
j=1
Wegen f(d,,d,) € {0,1}: c-lK|I<IK| & c¢c=1
ANc-lK|lZ2 0 & ¢<0 g.e.d.
(cqp analog)
Beweis fiir a, p
a=1— min(aabs; amax)
amax
I. Falls a,ps > gy
a
a=1-—“=1-1=
amax
Il. Falls a,ps < Aoy
a
a=1-— abs
amax
Wegen a,;,s € R=O: aSl—aO =1
Und wegen agps = Qmgy:  a =1 —% =0
max
Aus I. und Il. folgt: 0<ac<l1 g.e.d.

(p analog)
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Die gewahlten Definitionen der Eigenschaften bieten mehrere Vorteile: Das Festlegen von
Amax UNd Doy €rlaubt es, eine obere Grenze zu deklarieren, ab welcher ein System als nicht
mehr verfligbar bzw. partitionstolerant gilt. Dadurch wird ein starker Bezug zu einem

moglichen Anwendungskontext hergestellt.

Zudem kann mit der oberen Grenze das AusmaR festgelegt werden, in welchem a und p
skalieren. Bei kleinerem a4y bZW. Djax ist @ bzw. p empfindlicher gegen eine geringe
Veranderung von a,;s bzw. p,ps. Bei groBerem a,, , bzW. piax missen agpg bzw. pgys sich

starker verdandern, um a und p signifikant zu beeinflussen.

Ein weiterer Vorteil ist, dass sich die drei Eigenschaften auf Grund ihres Zahlenbereiches in
einer homogenen Darstellung in Relation zueinander setzen lassen. Die Werte der
Eigenschaften beschreiben dabei den Abstand von Eckpunkten eines Dreiecks zum

Mittelpunkt. So kann fiir jedes System eine Art Fingerabdruck erzeugt werden.

Diese Art der Darstellung erlaubt nur die Reprasentation eines Wertes je Eigenschaft. Die
Male werden analog zur Darstellung als Graph tGber mehrere Zeitpunkte gemessen. Um die
Schwankungen der Werte Uiber den Zeitraum zu egalisieren, werden Mittelwerte ¢,a und p €
[0; 1] berechnet. Diese Werte werden dann genutzt, um die Eckpunkte des Dreiecks zu

modellieren.

Beispiel: Darstellung als Dreieck

Die folgende Tabelle stellt fiktive Messreihen fir ¢, a und p bereit:

t [s] 0 1 2 3 4 5
c(t) [a.u] |07 0,65 0,8 0,75 0,8 0,7
a(t) [a.u] | 1,0 0,95 0,9 0,98 0,91 0,96
p(t) [a.u] | 0,5 0,56 0,57 0,6 0,4 0,5

Tabelle 3: Fiktive Messreihe fiir die Darstellung als Dreieck

Aus den Messreihen ergeben sich die Mittelwerte, welche die Eckpunkte des Dreiecks

bestimmen:

¢~0,73 a=2095 p =~ 0,52
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Abbildung 9: Beispieldarstellung CAP-Dreieck

Diese Abbildung ist von einem Python-Programm mit Hilfe der Bibliothek Matplotlib [31]

erzeugt worden. Das zugehorige Programm ist in Anhang A hinterlegt.

4.3 Zusammenfassung

Mit Hilfe der als quantitativ definierten CAP-Eigenschaften ist es moglich, Softwaresysteme
bzw. deren Architekturen flexibel im Kontext der Konsistenz, Verfligbarkeit und
Partitionstoleranz einzuordnen. Dabei gelten diese Eigenschaften nicht als erfillbare

Kriterien, sondern sie kdnnen unterschiedlich stark ausgepragt sein.

Durch die unterschiedlichen Darstellungsweisen werden die CAP-Eigenschaften hierbei aus
verschiedenen Blickwinkeln betrachtet. Die Observierung der Eigenschaften (iber einen
Zeitraum hinweg ermoglicht es, Untersuchungen zu der Entwicklung der Eigenschaften
anzustellen. Mittelwerte Gber Zeitserien bieten eine gute Approximation, um Aussagen (iber

die allgemeine Konsistenz, Verfligbarkeit oder Partitionstoleranz eines Systems zu treffen.

Dadurch, dass die Eigenschaften der CAP-Charakteristik anwendungsspezifische Parameter,
wie z. B. apqx bZW. Doy beriicksichtigen, lassen sich die Definitionen fur den jeweiligen
Kontext anpassen. So kann die CAP-Charakteristik als unterstitzendes Mittel zur Planung von
Softwarearchitekturen genutzt werden. Die CAP-Charakteristik kann dariiber hinaus die

Vergleichbarkeit zwischen Softwaresystemen herstellen, die einem dhnlichen Zweck dienen.

Im folgenden Kapitel soll die CAP-Charakteristik genutzt werden, um verschiedene

Datenbanksysteme miteinander zu vergleichen.
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5. Anwendung der CAP-Charakteristik

Um zu prifen, ob die CAP-Charakteristik in der hier beschriebenen Form sinnvoll verwendet
werden kann, wird der folgende Versuch angestellt. Hierbei wird die CAP-Charakteristik fir
die Key-Value-basierte Datenbank Redis [32] und die relationale Datenbank PostgreSQL [33]

aufgestellt, um diese miteinander zu vergleichen und deren Architekturen zu bewerten.

Flir beide Systeme wird in diesem Versuch eine containerbasierte Architektur verwendet. Eine
Voraussetzung fur diese Architekturen sind die Container-Plattform Docker [34] und die
Orchestrierungs-Plattform Kubernetes [35]. Um ein tieferes Verstandnis fiir die verwendeten
Architekturen zu gewinnen, sollen Docker und Kubernetes zundchst vorgestellt werden.
Dariber hinaus wird Helm als Werkzeug zur Bereitstellung von Systemen in Kubernetes

eingeflhrt.

5.1 Exkurs: Docker, Kubernetes und Helm

Docker

Die folgenden Ausfiihrungen orientieren sich an dem einleitenden Kapitel aus [36].

Die Container-Plattform Docker erméglicht es Softwaresysteme in kompakte Einheiten zu
verpacken, die Container genannt werden. Als Vorlage fiir einen Container wird ein
sogenanntes Image erzeugt, das alle Abhdngigkeiten, welche zur Ausflihrung eines Systems
gebraucht werden, enthalt. Hierzu gehoren unter anderem der Programmcode bzw.
ausfihrbare Programmdateien, Laufzeitumgebungen oder auch weitere Tools und
Bibliotheken, von denen ein System abhangig ist. Container kénnen als kleine virtuelle
Maschinen betrachtet werden, deren Betriebssystem durch das Image vorgegeben wird. Die
Definition der Images erfolgt Gber Dockerfiles. Ein Beispiel einer Dockerfile steht in Anhang B

bereit.

Docker-Container werden ausgefiihrt, indem die sogenannte Docker-Engine Container aus
den Images erzeugt. Es kdnnen auch mehrere Container eines Images zur gleichen Zeit
ausgefihrt werden. Ein besonderer Aspekt von Docker im Vergleich zu anderen
Virtualisierungsumgebungen ist, dass sich die Docker-Container mit dem Host-Betriebssystem

den Betriebssystem-Kernel teilen. Docker-Container kénnen in der Regel flexibel in vielen
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unterschiedlichen Umgebungen, wie beispielsweise auf PCs, in Datencentern oder in der

Cloud, ausgefiihrt werden. Hierbei stellt die Docker-Engine die Kompatibilitat zum Host her.

Docker ermoglicht es, dass Dateien zwischen Host und den Containern liber gemeinsame
Laufwerke (engl. ,volumes”) ausgetauscht werden. Dariliber hinaus kdnnen gemeinsame
Umgebungsvariablen in verschiedenen Containern gesetzt werden und Container kénnen

Uber das lokale Netzwerk untereinander und mit dem Host kommunizieren.

Im Hinblick auf die vorherigen Ausfiihrungen dieser Arbeit, eréffnet dies viele Moglichkeiten:
(Micro-)Services konnen als Images so definiert werden, dass diese eine hohe Kohdésion
aufweisen. Die Flexibilitat der Images erlaubt es, die Systeme auf fast jeden Host zu portieren.
Softwaresysteme bzw. -komponenten koénnen Ulber mehrere Container verteilt und

modularisiert werden.

Dockerfile —»

Docker-Engine
/ Container

Container

Image Host
Abbildung 10: Docker-Umgebung
Missen viele Container gemeinsam verwaltet werden, stol3t Docker jedoch an seine Grenzen.

Hier kommt die Orchestrierungs-Plattform Kubernetes ins Spiel.

Kubernetes

Das folgende Zitat aus [37] soll den Begriff der Orchestrierung ndaher umschreiben:

»Der Begriff Orchestrierung wurde aus dem Bereich der Musik entlehnt und
bedeutet flexibles Kombinieren mehrerer Services oder Dienste zu einer

sinnvollen Konzeption (Komposition), die einen Geschdiftsprozess beschreibt.”
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Ein essentielles Werkzeug fir die Orchestrierung von Softwaresystemen stellt Kubernetes dar.
Wie in [38] beschrieben, ermoglicht Kubernetes eine erleichterte Bereitstellung von

zuverlassigen, skalierbaren und verteilten Systemen.

Kubernetes bedient sich der deklarativen Konfiguration seiner Komponenten. Dies bedeutet,
dass der gewinschte Zustand der Komponenten nicht durch die Ausfiihrung mehrerer
Kommandos, wie es bei einer imperativen Konfiguration blich ist, erreicht wird. Stattdessen
wird der gewlinschte Zustand in Form einer deklarativen Konfiguration(-sdatei) definiert, die
auf Kubernetes angewandt wird. Diese Art der Konfiguration ist weniger fehleranfallig und
ermoglicht dartiber hinaus den Einsatz von Versionsverwaltungssystemen, wie Git [39]. Die
Infrastruktur wird so als Code definiert (laC), was einem haufig verwendeten Design-Prinzip

entspricht [40]. Beispiele solcher Konfigurationsdateien finden sich in Anhang B.

Es stellt sich die Frage, wie Kubernetes bei der Orchestrierung von Systemen hilfreich sein
kann und dabei unter anderem eine lose Kopplung verfolgt. Hierzu ist zunachst wichtig zu
verstehen, wie Systeme in Kubernetes bereitgestellt werden, in welcher Umgebung die
Systeme ausgefihrt werden und welche Artefakte Kubernetes dabei verwendet. Die folgende

Abbildung soll eine Ubersicht {iber den wesentlichen Aufbau von Kubernetes geben.

Cluster-Umgebung

Y

— Pod B

Ser};nce Container
Pod B 7

Pod A, — Container
. .
N
Host A Host B

Abbildung 11: Kubernetes — Ubersicht

Cluster-Umgebung

Kubernetes ermoglicht es mehrere physische Hosts in eine gemeinsame Cluster-Umgebung
einzubinden. Die Hosts erscheinen dem Nutzer als eine grofRe Umgebung, in welchem

Softwaresysteme ausgefiihrt werden konnen. Dabei ist es in der Regel nicht wichtig zu wissen,
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auf welchem Host der Knoten eines Systems konkret ausgefiihrt wird. Sofern ein Knoten
dennoch auf einem spezifischen Host ausfiihrt werden soll, kann dies entsprechend

konfiguriert werden.

Dem Cluster steht ein eigenes Netzwerk zur Verfligung, in welchem den Knoten eines Systems
virtuelle IPs zugewiesen werden. Zur Namensauflosung der URLs von Systemen steht dem

Cluster ein eigener DNS-Service zur Verfligung.

Pods

Pods sind das kleinste deploybare Artefakt in Kubernetes und bestehen aus einem oder
mehreren Docker-Containern. Die Container eines Pods werden immer auf demselben Host
ausgefuhrt und haben die gleiche IP-Adresse und den gleichen Port-Space. Darliber hinaus
kénnen die Container eines Pods liber native Interprozess-Kommunikationskanale, wie Pipes

oder Shared-Memory miteinander kommunizieren.

Bei der Konfiguration eines Pods wird unter anderem festgelegt, welche Docker-Images in
einem Pod zur Erzeugung eines Containers genutzt werden und welche Ports der Container
freigegeben werden. Es kann festgelegt werden, welche Volumes in die Container gemountet
werden sollen und welche Ressourcen (RAM, CPU, ...) den Containern zur Verfiigung stehen.
Das Einrichten bestimmter Kriterien, nach denen ein Container als bereit (Readiness-Probe)
bzw. verfligbar (Liveness-Probe) gilt, ermdglicht es Kubernetes automatisiert feststellen zu

lassen, ob ein Pod den gewiinschten Zustand eingenommen hat oder nicht.

Services

Um den Zugriff auf ein System zu ermoglichen, wird in Kubernetes das Artefakt des Service
verwendet. Ein Service fasst die offenen Ports mehrerer Pods in einer gemeinsamen
Schnittstelle zusammen und definiert, wie auf diese Pods bzw. die in den Pods enthaltenen

Container zugegriffen werden soll.

Hierzu werden DNS-Namen fiir die Pods vergeben, welche auf die IPs der Pods aufgelOst
werden. Das Verhalten der Namensauflosung kann dabei konfiguriert werden. Der Zugriff auf
Systeme Uber einen Service als abstrakte Schnittstelle, ermdéglicht eine sehr lose Kopplung

mehrerer Systeme.

Die Konfiguration eines Service sieht im Wesentlichen vor, dass festgelegt wird, welche Pods
zu einem Service gehoren und welche Ports der Pods lber den Service bereitgestellt werden

sollen. Es stehen verschiedene Service-Typen zur Verfligung, wie z. B. ClusterlP oder
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NodePort. Der Typ ClusterlP stellt den Service im lokalen Cluster-Netzwerk zur Verfligung,

wahrend der Typ NodePort hingegen den Service auf den Ports des Hosts bereitstellt.

Services bieten neben den hier erwahnten Funktionalitaten noch viele weitere Méglichkeiten,
wie z. B. Load-Balancing Giber mehrere Pods. Im Fokus soll jedoch stehen, dass Services ein
Hilfsmittel darstellen, welches es erlaubt mehrere Pods in einem gemeinsamen Zugriffspunkt
zu abstrahieren. Dies ermoglicht einen (ibersichtlichen, lose gekoppelten Zugriff auf ein (iber

mehrere Knoten (bzw. Pods) verteiltes System in einer definierten Schnittstelle [41].

Zusammenfassung

Die wichtigsten Kubernetes Artefakte, die fiir das Verstandnis dieser Arbeit relevant sind,
stellen Pods und Services dar. Die Knoten eines Systems werden durch Pods abgebildet,
wahrend die Services die Schnittstellen eines Systems reprasentieren. Fir ein tieferes
Verstandnis von Kubernetes empfehlen sich das Buch ,Kubernetes — eine Kompakte

EinflUhrung” [38], sowie die offizielle Kubernetes Dokumentation [42].

Helm

Das Programm Helm ermoglicht eine einfache Installation von Systemen in Kubernetes lber
sogenannte Helm-Charts. Eine Helm-Chart umfasst im Allgemeinen die Konfigurationsdateien
mehrerer Kubernetes-Artefakte. Hierbei kdnnen in den Konfigurationen verschiedene Felder
als Variablen definiert werden, welche in einer globalen Datei (haufig values.yaml)
ausformuliert werden. So kann eine Helm-Chart Gber die Value-File schnell und flexibel fir

bestimme Einsatzgebiete, wie Produktiv- und Testumgebungen, angepasst werden.

Helm-Charts kénnen in Repositiories versioniert und mit anderen Nutzern geteilt werden.
Weiterhin wird Helm in der Regel liber die Kommandozeile genutzt, um ein System in
Kubernetes zu installieren oder auch zu updaten. Die Updates kdnnen im Fehlerfall auch

wieder zurlickgedreht werden [43].

5.2 Versuchsaufbau

Nun, da die Werkzeuge bekannt sind, welche fiir den Versuch bendétigt werden, sollen in
diesem Abschnitt der grundlegende Aufbau des Versuches und die Architekturen der zu

testenden Systeme beschrieben werden.
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Allgemein

Im Zentrum des Aufbaus steht das zu testende System. Das zu testende System wird durch
einen Datenerzeuger in einem festen Intervall kontinuierlich mit Daten beschrieben.
Unabhangig von dem zu testenden System stellen die Daten hierbei immer eine Kombination
aus einem Zahlenwert k € N als Identen und einem Buchstaben als Wert dar. Der Wert ldsst
sich dabei aus dem Identen bestimmen und entspricht dem (k mod 26 + 1)-ten Buchstaben

des lateinischen Alphabets.

- Zu testendes <
System

Datenkonsument Datenerzeuger

Abbildung 12: Anwendung — Versuchsaufbau

Messung der Verflgbarkeit

Zur Messung der Verfligbarkeit werden in diesem Versuch sowohl die Dauer der
schreibenden, als auch der lesenden Operationen gemessen. Beim Lesen wird vom ersten
Datensatz (k = 0) an immer der Datensatz mit dem nachstgroReren ldenten (k = 1,k = 2,...)
gelesen. Da somit immer nur ein Datensatz gelesen wird, ist die Menge der zu lesenden Daten

mit jedem Aufruf einheitlich.

Um einen gemeinsamen Wert fiir die Verfligbarkeit anzugeben, wird das arithmetische Mittel
Uber die Dauer einer lesenden und einer schreibenden Operation gebildet, die den Datensatz
des gleichen Identen behandeln. Da die lesenden Operationen mit den schreibenden

Operationen korrespondieren, erfolgt die Messung beider Operationen im gleichen Intervall.

Messung der Konsistenz

Die Messung der Konsistenz erfolgt, indem parallel an allen einzelnen Knoten des zu testenden
Systems die gesamte Datenmenge abgerufen wird und anhand dieser Daten per Definition
der CAP-Charakteristik das Mal3 der Konsistenz berechnet wird. Es gelten zwei Datensatze als

gleich, wenn die Kombinationen aus Identen und Buchstaben zweier Satze Gibereinstimmen.

Da im spateren Verlauf der Mittelwert tGber einen Betrachtungszeitraum gebildet wird, wird
an dieser Stelle vernachldssigt, dass die Abfrageergebnisse nicht garantiert von exakt
demselben Zeitpunkt aller Knoten stammen. Die Messung der Konsistenz erfolgt im gleichen

Intervall wie die Generierung der Daten.
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Messung der Partitionstoleranz

Flr PostgreSQL kann die Synchronisationsdauer aus dem Feld ,replay_lag” der Systemtabelle

,Pg_stat_replication” ausgelesen werden und ist somit leicht zu bestimmen [44].

Die Bestimmung der Synchronisationsdauer stellt sich fur Redis als schwieriger heraus, denn
Redis bietet hierzu keine native Moglichkeit. Zur Messung werden stattdessen die in Redis
implementierten Keyspace Notifications genutzt, die z. B. bei der Anlage eines Datensatzes
erzeugt werden [45]. Fir jeden Redis-Knoten wird ein Handler eingerichtet, der auf die

Datenanlage reagiert und anhand der Datensatz-ID den Anlagezeitpunkt je Knoten sichert.

So kann die Zeitdifferenz zwischen den Anlagezeitpunkten und somit die
Synchronisationsdauer berechnet werden. Da diese Messung nicht direkt auf den Knoten

selbst erfolgt, ist davon auszugehen, dass hier groRere Messungenauigkeiten moéglich sind.

Auch die Messung der Partitionstoleranz erfolgt im gleichen Intervall wie die Generierung der

Daten.

Architekturen der zu testenden Systeme

Redis Sentinel Architektur

Die flir Redis verwendete Architektur orientiert sich an der in [46] spezifizierten Helm-Chart.
Die bei dem Versuch verwendete Konfiguration (values-redis.yaml) ist in Anhang B

dokumentiert.

Das System ist analog aufgebaut zu der im o. g. Beispiel zur Partitionstoleranz beschriebenen
Architektur: Jeder der drei Knoten besteht aus einem Redis-Service und einem
Sentinel-Service. Der Redis-Service stellt die grundlegenden Funktionen des Knotens bereit.
Der Sentinel-Service Uberwacht alle Knoten, um im Falle einer Partition entsprechende
Malnahmen einzuleiten. Zusatzlich ist ein Proxy konfiguriert, welcher Anfragen automatisch
an den aktuellen Primary weiterleitet. Sollte der Primary wechseln, wird der Proxy hierliber

informiert, sodass die Anfragen weiterhin den korrekten Knoten erreichen [17].

Der Replikationsmechanismus ist fiir diesen Versuch so konfiguriert, dass der Primary nicht
darauf wartet, bis mogliche Zustandsdanderungen von den Secondaries verarbeitet sind.
Dariber hinaus ist das System so konfiguriert, dass die Secondaries auf lesende Anfragen auch
dann antworten dirfen, wenn sie noch nicht den aktuellsten Stand der Daten vom Primary

empfangen haben [18].
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Replikation E ________________ E Replikation
Secondary Secondary

Abbildung 13: Redis Sentinel Architektur

Demnach implementiert diese Architektur ein System, welches einen hohen Wert auf die
Verflgbarkeit und Partitionstoleranz legt und dabei hinnimmt, dass die Konsistenz nicht
immer vollstindig gegeben ist. Dies entspricht dem Verhalten, welches vom BASE-Prinzip

definiert wird [47].

PostgreSQL-HA Architektur

Die hier verwendete Architektur orientiert sich an der in [48] spezifizierten Helm-Chart. Die
bei dem Versuch verwendete Konfiguration (values-postgres.yaml) ist in Anhang B

dokumentiert.

Client

Replikation Secondary

Abbildung 14: PostgreSQL-HA Architektur
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Im Allgemeinen ist die PostgreSQL-HA Architektur der Redis Sentinel Architektur relativ
dhnlich. In der hier genutzten Konfiguration besteht das System aus zwei Knoten. Von diesen
beiden Knoten stellt einer den Primary und der andere den Secondary dar. Die Daten werden

dabei kontinuierlich auf den Secondary gespiegelt.

Der Client verbindet sich zu dem System (iber den pgpool. Der pgpool iberwacht Primary und
Secondary und ist somit dafir verantwortlich, die Verbindung des Clients, wie ein Proxy, an
den korrekten Endpunkt weiterzuleiten. Dabei werden die Verbindungen teilweise abhangig
vom jeweiligen SQL-Command entweder an den Primary oder einen Secondary weitergeleitet.
Sofern jedoch der Zustand des Secondaries zu stark vom Primary abweicht, werden alle

Anfragen an den Primary weitergeleitet [49].

Verliert der pgpool z. B. wegen einer Partition die Verbindung zu einem der Knoten, so werden
alle aktiven Sitzungen zu diesem Knoten unterbrochen. Sollte die Verbindung zum Primary
abbrechen, wahlt der pgpool einen neuen Primary aus den Secondaries aus. Verliert der
pgpool die Verbindung zu allen Knoten, so kann keine Verbindung mehr fiir den Client

bereitgestellt werden [50].

Das hier beschriebene System scheint also groen Wert auf die Konsistenz zu legen. Die
Verfligbarkeit wird teilweise zu Gunsten der Konsistenz reduziert, wenn z. B. die Replikation
des Secondaries zu langsam ist. Die Partitionstoleranz ist solange gegeben, bis der pgpool von
allen Knoten isoliert wird. Es handelt sich hierbei um ein System, welches im Wesentlichen

dem ACID-Prinzip folgt [30].

5.3 Versuchsdurchfihrung

Technische Daten

Der Versuch wird auf einem MacBook Pro (13 Zoll, Mitte 2012) mit einem
2,5 GHz Dual-Core Intel Core i5 Prozessor und einem 16 GB 1600 MHz DDR3 Arbeitsspeicher
durchgefihrt. Verwendet wird Docker Desktop 3.5.1 mit der Docker-Engine 20.10.7. Der
Docker-Engine werden dabei 3 CPU Kerne und 8 GB RAM, sowie 3 GB Swap-Speicher
zugewiesen. Flr Kubernetes wird die in Docker Desktop integrierte Implementierung (v1.21.1)

genutzt.
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Es werden zur Installation von Redis und PostgreSQL in Kubernetes die Helm-Charts unter [46]
(Chart-Version 4.12.15) bzw. [48] (Chart-Version 7.7.1) mit den Value-Files values-redis.yaml
bzw. values-pg.yaml (siehe Anhang B) verwendet. Hierbei werden alle Pods, entgegen der
Empfehlung der Charts, auf demselben Host ausgefiihrt, weil es sich bei dem in Docker
Desktop integrierten Cluster um ein Cluster mit nur einem Host handelt. Da somit eine
Kommunikation iber Wide-Area-Networks ausgeschlossen ist, ist von einer geringen Latenz

zwischen den Knoten bzw. Pods in diesem Versuchsaufbau auszugehen.

Zur Messung der CAP-Eigenschaften werden Python-Skripte [51] (siehe Anhang A) in einem
Container geblindelt und als Pods in Kubernetes ausgeflihrt. Die Dockerfile und
Pod-Definitionen sind in Anhang B hinterlegt. Das Basis-Image der Dockerfile ,,python:3“ hat

zum Zeitpunkt des Versuches die Python-Version 3.9.6 beinhaltet.

Durchfiihrung

Die beiden Systeme werden isoliert voneinander getestet, d. h. sie werden nicht zur gleichen

Zeit in Kubernetes ausgefiihrt. Zunachst wird per

helm install redis dandydev/redis-ha -f values-redis.yaml

Redis bzw. per

helm install postgres bitnami/postgresql-ha -f values-postgres.yaml

PostgreSQL installiert.

Wahrend die Pods der Anwendung starten, werden zusatzliche Services angelegt, welche
nicht in den Helm-Charts enthalten sind, jedoch nétig sind, um auf die einzelnen Knoten direkt

zuzugreifen:

kubectl expose pod redis-redis-ha-server-0
kubectl expose pod redis-redis-ha-server-1

kubectl expose pod redis-redis-ha-server-2

bzw.

kubectl expose pod postgres-postgresql-ha-postgresql-0
kubectl expose pod postgres-postgresql-ha-postgresql-1

Die Definitionen der Pods fir die Messung der CAP-Eigenschaften (siehe Anhang B) sind in

gemeinsamen Ordnern ,redis” bzw. , pg” abgelegt, sodass diese mit
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kubectl apply -f ./redis

bzw.

kubectl apply -f ./pg

simultan gestartet werden konnten. Mit Hilfe des Befehls

kubectl logs -f <POD-NAME>

werden die Messwerte der Pods in der Kommandozeile ausgegeben und fir die Auswertung

verarbeitet.

Die Systeme werden Uiber den Zeitraum von einer Minute betrachtet. Die Datengeneratoren
generieren im Intervall von einer Sekunde Datensatze. Die Analyse-Pods fiir die Konsistenz

und Partitionstoleranz bilden ebenfalls im Sekundentakt ihre Messwerte.

Zu bemerken ist an dieser Stelle, dass es schwierig ist, die Pods so zu synchronisieren, dass Sie
ihre Messwerte zum gleichen Zeitpunkt abgreifen. Da die Pods jedoch anndhernd zum
gleichen Zeitpunkt gestartet werden, wird diese Ungenauigkeit im Versuchsergebnis

vernachlassigt.

5.4 Versuchsauswertung

Bei der Messung hat sich herausgestellt, dass sich in diesem Versuch a,,,, = 500ms und
Pmax = 500ms als geeignete obere Grenzen eignen. Im Folgenden werden die Messwerte,
wie in Abschnitt 4.2 diskutiert, jeweils als Graph und Dreieck dargestellt. Die vollstandige,

tabellarische Auflistung aller Messwerte ist in Anhang C zu finden.

Darstellung als Graph

Verfigbarkeit

Die Diagramme weisen dhnliche Ergebnisse fir die Verflgbarkeit beider Systeme auf. Bis auf
einige Abweichungen, streut die Mehrzahl der Messergebnisse zwischen 1,0 und 0,8. Dies
stellt ein gutes Ergebnis dar. Die Trendlinie zeigt in beiden Fallen, dass sich die Verflgbarkeit

mit der Zeit im Schnitt leicht verbessert hat.

Auffallig ist, dass die Streuung der Messwerte fur Redis starker ausfallt als fir PostgreSQL. Dies
macht sich vor allem dadurch bemerkbar, dass einige Messwerte stark nach unten abweichen

und die Anzahl der ausschweifenden Messwerte gréRer ist.
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Diese Beobachtung kann als Grundlage weiterer Analysen dienen, die z. B. untersuchen, ob

PostgreSQL mehr Wert auf eine konsistente Antwortlatenz legt als Redis.

Redis

1.00
0.90
0.80
0.70
0.60
0.50
0.40
0.30
0.20
0.10
0.00

ala.u.]

0 5 10 15 20 25 30 35 40 45 50 55 60
t[s]

Diagramm 2: Versuchsauswertung — Verfligbarkeit von Redis

PostgreSQL
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0.60
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Diagramm 3: Versuchsauswertung — Verfiigbarkeit von PostgreSQL

Konsistenz
Im Verlauf der gesamten Messung weist PostgreSQL keine einzige Inkonsistenz auf. Dies
spricht dafir, dass das System Uiber alle seine Knoten hinweg eine stetige Konsistenz anstrebt,

was dem ACID-Prinzip [30] entspricht.

Redis hingegen zeigt kleinere Inkonsistenzen wahrend der Messung auf. Das beobachtete
Verhalten weist wiederum darauf hin, dass bei Redis das BASE-Prinzip verfolgt wird. Dem BASE

Prinzip genligt im Gegensatz zum ACID-Prinzip die eventuelle Konsistenz [47].
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Redis
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Diagramm 4: Versuchsauswertung — Konsistenz von Redis

PostgreSQL
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Diagramm 5: Versuchsauswertung — Konsistenz von PostgreSQL

Partitionstoleranz

Bei der Partitionstoleranz lasst sich der grofSte Unterschied zwischen den beiden Systemen
feststellen. Wahrend PostgreSQL bei der gesamten Messung gute Werte aufzeigt, streuen die
Messwerte flr Redis liber den gesamten Wertebereich. Im Mittel betrachtet sind die Werte
fiir Redis zwar noch akzeptabel (Mittelwert = 0,7), sie sind jedoch deutlich schlechter als die

Werte filir PostgreSQL.

Da jedoch, wie in Abschnitt 5.2 beschrieben, das Messverfahren fiir Redis ein gréReres Risiko
darstellt, die Ergebnisse zu verfalschen, sind die Messwerte fiir Redis an dieser Stelle kritisch

zu betrachten. Dieses Problem wird in Kapitel 6 weiter diskutiert.
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Redis
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Diagramm 6: Versuchsauswertung — Partitionstoleranz von Redis

PostgreSQL
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Diagramm 7: Versuchsauswertung — Partitionstoleranz von PostgreSQL

Darstellung als Dreieck

Im Folgenden werden die Mittelwerte der einzelnen CAP-Eigenschaften je System wie unter

Abschnitt 4.2 beschrieben als Dreieck dargestellt. Aus den Messreihen ergeben sich folgende

Mittelwerte:

c [a.u.] a [a.u.] p [a.u]
Redis 1,00 0,86 0,97
PostgreSQL 0,98 0,82 0,70

Tabelle 4: Mittelwerte der Messreihen
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Aus der Tabelle ergeben sich wiederum folgende Dreiecke:

Redlis

Abbildung 15: Redis — Darstellung als Dreieck

Redis zeigt ein Defizit in der Partitionstoleranz auf, wahrend die Konsistenz und Verfligbarkeit

fast vollstandig erfillt sind.

PostgreSQlL

Abbildung 16: PostgreSQL — Darstellung als Dreieck

PostgreSQL fullt das Dreieck fast vollstdndig aus und zeigt somit keine Defizite.
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5.5 Zusammenfassung

Vergleicht man die Messreihen und Dreiecke der beiden Systeme, so fallt auf, dass zwar beide
Systeme die CAP-Eigenschaften fast vollstandig erfiillen, jedoch Redis in diesem Versuch
PostgreSQL unterlegen ist. Vor allem in der Partitionstoleranz schneidet Redis schlechter als
PostgreSQL ab, in der Verfiligbarkeit und Konsistenz unterscheiden sich die beiden Systeme
kaum. Dieses Ergebnis ist zum Teil Gberraschend, sofern man betrachtet, dass Redis dem

BASE-Prinzip und PostgreSQL dem ACID-Prinzip folgt.

Da das BASE-Prinzip im Gegensatz zum ACID-Prinzip keine starke Konsistenz voraussetzt, ware
es plausibel gewesen, dass Redis in der Konsistenz schlechter abschneidet als PostgreSQL [30],
[47]. Aus gleichem Grunde ware eine geringere Verfligbarkeit bei PostgreSQL im Vergleich zu
Redis denkbar gewesen, da das ACID-Prinzip abgeschlossene Transaktionen voraussetzt. So
hatte eine lesende Anfrage auf einen Datensatz beispielsweise solange verzogert werden

kénnen, bis eine schreibende Transaktion auf diesen abgeschlossen wurde.

Im Hinblick auf die verwendeten Architekturen wurden jedoch auch bestimmte Mechanismen
implementiert, die auf das hier erzielte Ergebnis hinarbeiten. So werden beispielsweise bei
PostgreSQL lesende Anfragen zwar zwischen den beiden Knoten verteilt, jedoch werden die
lesenden Anfragen ab einer bestimmten Synchronisations-Differenz zwischen den beiden
Knoten nur noch an den Primary geleitet, um durch Transaktionen bedingte Verzégerungen

zu vermeiden [49].

Letztlich dienen die fir die Systeme verwendeten Architekturen dem Zweck, die hier
getesteten Eigenschaften moglichst stark zu erfilllen. Daher ist es ggf. n6tig, die Systeme z. B.
durch spezifischere Testszenarien und hohere Auslastungen ausgiebiger zu testen, um
eindeutigere Ergebnisse zu erlangen. Dieser und weitere Punkte werden im folgenden Kapitel

weiter erortert.
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6. Evaluierung

In diesem Kapitel wird diskutiert, welche Aspekte des Versuches gut abgelaufen sind und
welche Aspekte weiter verbessert werden kénnen. Aus dieser Diskussion wird ein Riickschluss
darauf gezogen, ob die CAP-Charakteristik ein geeignetes Mittel zu Charakterisierung von

Softwaresystemen darstellt oder aber die Charakteristik noch weiter gescharft werden muss.

6.1 Reflektion des Versuches

Bewertung des Szenarios

Der Versuch hat gezeigt, dass beide Systeme alle CAP-Eigenschaften fast vollstandig erfillen.
Es liegt die Vermutung nahe, dass die Auslastung, welche wahrend des Versuches erzeugt
worden ist, eine vergleichsweise geringe Belastung flr die Systeme dargestellt hat. Dadurch
konnten die Messwerte verfalscht worden sein. Damit der Versuch zuverlassigere Resultate
liefert, ware es sinnvoll, die Systeme an ihre Leistungsgrenze mit den zur Verfligung gestellten
Systemressourcen zu bringen. Méglichkeiten, dies umzusetzen bestehen beispielsweise darin,
die Anzahl der Clients zu erh6hen oder das Intervall der Datengeneratoren und Messungen zu

verkleinern.

Das Szenario welches fiir diesen Versuch gewahlt wurde, wurde der Nachvollziehbarkeit
halber moglichst einfach gehalten. Es wurden, wie man den Helm Value-Files entnehmen
kann, kaum Einstellungen der Systeme verdndert. In den Einstellungen von Kubernetes
wurden keine Verdanderungen vorgenommen. Somit konnte eine leicht herstellbare,

normierte Versuchsumgebung geschaffen werden.

Eine Option, um spezifischere Ergebnisse zu erzielen, bringt die Variation weiterer Parameter
der normierten Versuchsumgebung. Solche Parameter kénnen z. B. die Netzwerk- oder
Systemauslastung sein. Das Simulieren von zufédlligen Partitionen durch Packet Loss [26]

wirde ein aussagekraftigeres Ergebnis hervorbringen.

Messintervalle und -genauigkeit

Messintervall
Fir diesen Versuch ist das Intervall der Messung der CAP-Eigenschaften mit dem Intervall der

Datengeneration gleichgesetzt worden. Es gilt nun zu priifen, ob dies sinnvoll ist.
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Wirde man bei der Messung ein geringeres Intervall wahlen als das Intervall der
Datengeneration, so ist die Wahrscheinlichkeit hoher, dass bei der Messung der Konsistenz
temporar bestehende Inkonsistenzen erkannt werden. Dabei muss bericksichtigt werden,
dass das Abrufen der Daten eine bestimmte Zeit braucht und haufige Anfragen gleichzeitig die

Systemlast erhohen.

Ahnlich verhilt sich ein geringeres Abfrageintervall fiir die Messung der Partitionstoleranz bei
PostgreSQL. Auch hier koénnten durch ein geringeres Intervall ggf. hdohere
Synchronisationsdifferenzen erkannt werden, da die Wahrscheinlichkeit verringert wird, die

Abfrage eines temporar bestehenden Wertes zu ,,verpassen”.

Messungenauigkeiten

Im Rahmen des Versuches sind einige Quellen fir Messungenauigkeiten toleriert worden,
welche noch eliminiert werden kénnten. Hierzu gehort unter anderem, dass das verwendete
Cluster nur aus einem Host bestanden hat. Die Spezifikationen der Systeme empfehlen es
jedoch, dass die einzelnen Knoten auf jeweils einem eigenen Host ausfiihrt werden. Dies

kénnte Messungenauigkeiten verursacht haben.

Ebenfalls ist nicht darauf geachtet worden, dass die Messungen der Eigenschaften synchron
erfolgt sind. Dadurch, dass die Container, welche die Messungen durchgefiihrt haben,
unterschiedlich schnell gestartet sind, kdnnen die Messungen mit einer kleinen zeitlichen
Versetzung erfolgt sein. Ob dies von wesentlicher weiterer Bedeutung fiir die Messergebnisse

ist, bzw. diese kleine Ungenauigkeit nicht tolerierbar ist, gilt es zu hinterfragen.

Messung der Partitionstoleranz

Es stellt sich die Frage, ob das fir die Partitionstoleranz verwendete Mal? auch dafiir geeignet
ist, um die Partitionstoleranz zu messen. Das hier genutzte Mal zielt primar darauf ab, zu
ermitteln, ob ein Knoten im Falle einer Partition eigenstandig agieren kann. Dieses Kriterium
wird als gegeben angesehen, sofern alle Knoten untereinander keine Inkonsistenzen

aufweisen.

Auf den ersten Blick erscheint dieses MaR keines zu sein, welches die Partitionstoleranz,
sondern eher die Konsistenz misst. Bei genauerer Betrachtung fallt jedoch auf, dass nicht die
Konsistenz selbst gemessen wird, sondern die Dauer, bis die Konsistenz zwischen den Knoten

hergestellt ist.
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Sind alle Knoten konsistent, so kdnnten diese eigenstandig im Falle der Partition agieren.
Letztlich existieren aber auch Systeme, in denen einige Knoten gar nicht die volle
Funktionalitdt des Systems bereitstellen muissen. Dieses Kriterium wird derzeit nicht

berlicksichtigt.

Ebenfalls ware es moglich die Synchronisations-Differenz nicht als zeitliches Mal} zu messen,
sondern als Menge der Bytes, die noch nicht zwischen den Knoten ausgetauscht worden sind.
Die Menge der noch nicht synchronisierten Bytes ldsst sich nativ aus Redis und PostgreSQL
auslesen. Das native Auslesen hatte zusatzlich den Vorteil, dass die Werte der beiden Systeme

vergleichbarer waren als im aktuellen Versuchsaufbau.

6.2 Rickschluss auf die CAP-Charakteristik

Unter Berlicksichtigung der unter 6.1 genannten Kritikpunkte, wird nun diskutiert, ob die
CAP-Charakteristik in der hier definierten Form zur Bewertung von (Micro-)Service-

Architekturen geeignet ist.

Weitere Versuche

Der in dieser Arbeit durchgefiihrte Versuch deckt nur eines von vielen méglichen Szenarien
ab, unter denen die Systeme getestet werden kénnen. Da das hier gewahlte Szenario ein
moglichst einfaches Szenario darstellt, ist davon auszugehen, dass die Versuchsergebnisse als
gute Grundlage fur weiterfiihrende Szenarien gelten. Auf der anderen Seite ist auf Grund der
geringen Belastung, welche in dem hier durchgefiihrten Versuch erzeugt worden ist, das

Versuchsergebnis nicht zwingend reprasentativ.

Daher sollten weitere Versuchsszenarien durchgefiihrt werden, die anhand ihres Aufbaus
bestimmte Ergebnisse provozieren. So kann z. B. ein Versuch konstruiert werden, der darauf
abzielt die Verfiigbarkeit der Systeme stark zu fordern bzw. einzuschranken. Das Ergebnis des
Versuches diirfte schlechtere Werte fir die Verfligbarkeit liefern. Mit dieser Art des
Versuchsszenarios konnen die Definitionen der einzelnen Eigenschaften der

CAP-Charakteristik gezielt starker validiert werden.
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Quantitative Messung

Anhand der Versuchsauswertung ist deutlich geworden, dass die quantitative Messung der
CAP-Eigenschaften eine wesentlich tiefere Analyse von (Micro-)Service-Architekturen
ermoglicht, als es qualitative Eigenschaften erlauben wiirden. Mit der Hilfe von Graphen
kénnen die Ergebnisse der Messreihen leicht visualisiert werden und es konnen vertiefende
mathematische Analysen der Ergebnisse angestellt werden. Dies wadre mit qualitativen

Eigenschaften nur begrenzt moglich.

Die Darstellung der Eigenschaften als Dreieck ermdoglicht es, fiir eine Vielzahl von Systemen
einen Fingerabdruck zu erstellen. Dieser Fingerabdruck kann z. B. in den Git-Repositories der
Systeme hinterlegt werden, um einem Nutzer auf einen Blick zu vermitteln, wie das System

charakterisiert werden kann.

Die quantitative Interpretation der CAP-Eigenschaften entspricht eher Brewers Interpretation
der Eigenschaften. Darliber hinaus beriicksichtigt die CAP-Charakteristik die zeitliche
Entwicklung der Eigenschaften eines Systems. Somit wird auch die von Brewer aufgefihrte

Behandlung von Partitionen in der Messung der Eigenschaften beriicksichtigt [19].

Alternative MafSe fiir Partitionstoleranz

Die Messung der Partitionstoleranz hat sich als eine groBere Herausforderung herausgestellt.
In der durchgefiihrten Versuchsreihe ist zwar eine Losung fir die Messung der
Partitionstoleranz konstruiert worden, jedoch ist auf Grund der unterschiedlichen Arten, wie
die Messwerte an den Systemen festgestellt worden sind, zu erwarten, dass diese nicht gut

miteinander vergleichbar sind.

Aus diesem Grund sollte fur zuklnftige Versuche entweder ein anderes MaR fir die
Partitionstoleranz definiert oder ein einheitlicher Weg gesucht werden, die Messwerte zu

ermitteln.

An dieser Stelle ist es von Vorteil, dass die einzelnen Eigenschaften der CAP-Charakteristik
unabhangig voneinander bestehen und somit austauschbar sind. Die CAP-Charakteristik
umfasst nicht nur die Definition der Eigenschaften, auch die Art der Auswertung, die angestellt

worden ist, stellt einen fundamentalen Teil der Charakteristik dar.
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7. Zusammenfassung

Brewers urspriingliche Aussage, dass ein System maximal zwei der drei Eigenschaften,
Verflgbarkeit, Konsistenz und Partitionstoleranz erfiillen kann, hat bis heute einen groRen
Einfluss auf die Entwicklung von Software und deren Architekturen gehabt. So ist basierend
auf Brewers Aussage von Gilbert und Lynch das CAP-Theorem formuliert worden und in der
Theorie bewiesen worden. Die ldee, zwei der drei Eigenschaften auf das héchstmogliche
Niveau zu bringen und dabei eine der Eigenschaften zu vernachladssigen, ist zum Teil eine Folge

des Theorems gewesen.

Mit der Zeit sind jedoch diverse Kritiken in Bezug auf das CAP-Theorem geduert worden.
Insgesamt haben viele dieser Kritiken gemein, dass die Definitionen der Verfligbarkeit,
Konsistenz und Partitionstoleranz nach Gilbert und Lynch fiir die Praxis untauglich und im
Allgemeinen ungenau sind. Die binare, qualitative Betrachtungsweise der CAP-Eigenschaften
ist laut Kritiken zu starr und bietet nur eine eingeschriankte Approximation der Realitat.
Dadurch, dass das CAP-Theorem keine latenzbasierten Ansatze bericksichtigt, bleiben viele

Moglichkeiten unbeachtet.

Aus diesem Grunde sind im Rahmen dieser Arbeit die CAP-Eigenschaften als quantitative
Male neu definiert worden und sind Uber einen Zeitraum an konkreten Systemen gemessen
worden. Die quantitative Formulierung der Eigenschaften bietet mehr Flexibilitat und bildet
die Realitdt praziser ab. Die Messung lber einen Zeitraum berlicksichtigt dabei, dass die
CAP-Eigenschaften eines Systems sich mit dem Lauf der Zeit verdandern kénnen. Durch die
Bildung von Mittelwerten werden die Veranderungen ausgeglichen und es ist sogar moglich,

dass ein System alle drei Eigenschaften erflillt, wenn auch nicht zum gleichen Zeitpunkt.

Auch ist festgestellt worden, dass die Messung der quantitativen CAP-Eigenschaften an
konkreten Systemen keine leichte Aufgabe ist. Es gilt, bessere Messverfahren zu finden, um
die CAP-Eigenschaften eines Systems festzustellen. Dabei kdnnen konkrete Versuchsszenarien
umgesetzt werden, um bestimmte Eigenschaften eines Systems zu testen. Die
Versuchsauswertung dieser Arbeit hat gezeigt, dass es lohnenswert ist, Systeme nach der

CAP-Charakteristik auszumessen.
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8. Ausblick

Zuverldssigkeit der Messverfahren

Wie sich bereits abgezeichnet hat, gilt es weiterhin, die Messverfahren der CAP-Eigenschaften
zu verbessern. Die zuverldssige Messung der CAP-Eigenschaften stellt eine groRRere

Herausforderung dar, als urspriinglich angenommen.

Am wichtigsten ist es, dass die Abnahme der Messwerte vieler Systemen auf die gleiche Weise
erfolgen kann, um die Vergleichbarkeit dieser sicherzustellen. Ist dieses Kriterium erfiillt, so
kann die CAP-Charakteristik als Mittel genutzt werden, um schnell fir bestimmte

Anwendungsfalle das richtige System auszuwahlen.

Weitere Anwendungsfiille

In dieser Arbeit wurden zwei Systeme als Testobjekte verwendet, welche Datenbanken sind.
Es ist bisher ungeklart, wie man mit der CAP-Charakteristik beispielsweise Web-Services

analysiert, die das HTTP-Protokoll nutzen.

Fiir diese und weitere Systeme muss festgelegt werden, wie sie mit der CAP-Charakteristik
analysiert werden konnen. Die Charakteristik soll flir moglichst viele Anwendungsfalle nutzbar

gemacht werden.

Anbindung an Grafana

Zur praxisnahen Analyse von Systemen kann in Betracht gezogen werden, die Messwerte der
Analyse-Container Uber Schnittstellen bereitzustellen, welche die Daten in einem fir
Prometheus kompatiblem Format darstellen. Prometheus [52] ist eine mogliche
Grafana-Datenquelle [3], [4], welche dann die MaRe der CAP-Eigenschaften von den

Analyse-Containern abgreifen kann.

Somit wird die Einbindung der CAP-Charakteristik in das Monitoring-System ermdoglicht.
Dariber hinaus kann ein Grafana-Plugin [4] entwickelt werden, welches dann die

CAP-Eigenschaften der Systeme in der Dreiecks-Darstellung in Echtzeit wiedergibt.
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Anhang

Um zu vermeiden, diese schriftliche Ausfiihrung mit Quellcode usw. zu lUberladen, wird ein
Teil des Anhangs als digitale Kopie ausgeliefert. Die Dateien kdnnen zusatzlich unter

https://ba.leonkrass.de abgerufen werden. Sollte der Link nicht funktionieren, kann jederzeit

eine neue digitale Kopie beim Autor angefordert werden.

A: Quellcode

Im Folgenden werden die Quellcode-Dateien aufgelistet und deren Zweck beschrieben:

./caplot/caplot.py

Dieses Skript dient dem Plotten der Dreiecksdarstellung der CAP-Charakteristik.

./capalyzer/common.py

Diese Datei enthalt gemeinsame Variablen aller Gbrigen Skripte im Ordner ,capalyzer”.

./caplot/requirements.txt

./capalyzer/requirements.txt

In diesen Dateien sind alle externen Bibliotheken aufgelistet [31], [53]-[55].

./capalyzer/redis-datagen.py

./capalyzer/pg-datagen.py

Diese Skripte implementieren die Datengeneration fiir Redis und PostgreSQL.

./capalyzer/redis-availability.py

./capalyzer/pg-datagen.py

In diesen Dateien findet sich der Quellcode fiir die Analyse der Verfligbarkeit der Systeme.

Analog existieren auch Skripte fiir die Konsistenz und die Partitionstoleranz.
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https://ba.leonkrass.de/

B: Konfigurationsdateien

Helm Value-Files

Die folgenden Value-Files wurden verwendet, um Redis bzw. PostgreSQL mit den Helm-Charts

[46] bzw. [48] zu installieren:

values-redis.yam/

haproxy:
enabled: true
replicas: 1

hardAntiAffinity: false

hardAntiAffinity: false

values-postgres.yam/

global:

postgresql:
username: admin
password: admin
repmgrUsername: admin
repmgrPassword: admin

pgpool:
adminUsername: admin

adminPassword: admin
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Dockerfile fiir die Analyse-Container

Um den Quellcode aus Anhang A in Docker-Container zu verpacken, wurde folgende

Dockerfile genutzt:

FROM python:3

WORKDIR /capalyzer

COPY <Dateipfad> .

RUN rm -rf ./venv

RUN pip install --no-cache-dir -r requirements.txt

CMD echo "Use 'python -u' with one of the following as container-command:" \
$(grep --include=\*.py --exclude-dir=venv -rnwl '.' -e " name__ ==\

I_main_l ] | tl" T T l, l)

Der Platzhalter ,<Dateipfad>“ muss dabei mit dem Pfad des ,capalizer“-Ordners ersetzt

werden.

Kubernetes-Artefakt fiir Analyse-Pods

Die folgende Konfiguration stellt einen Pod fir Kubernetes dar, der die Analyse-Container
nutzt. Hierbei muss der Platzhalter ,,<Script>“ mit dem entsprechenden Python-Skript ersetzt

werden.

apiVersion: vl
kind: Pod
metadata:
name: redis-availability
labels:
name: redis-availability
spec:
containers:
- name: redis-availability
image: capalyzer:latest

command: ["python", "-u", "<Script>"]

imagePullPolicy: Never
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C: Messwerte

Hier werden alle Messwerte des durchgefiihrten Versuches aufgefiihrt:

Redis
Agps [Ms]
t [s] _ Pabs [Ms] c [a.u.] a [a.u.] p [a.u]
lesen schreiben

0 67,52 23,57 50,07 1,00 0,91 0,90

1 7,33 65,94 627,68 1,00 0,93 0,00

2 24,14 73,17 118,95 1,00 0,90 0,76

3 33,26 351,86 96,74 1,00 0,61 0,81

4 10,85 159,86 830,29 1,00 0,83 0,00

5 92,76 1194,07 176,09 1,00 0,00 0,65

6 9,30 464,34 157,66 1,00 0,53 0,68

7 148,27 100,53 991,96 1,00 0,75 0,00

8 150,03 197,24 372,00 1,00 0,65 0,26

9 14,49 8,40 86,78 0,78 0,98 0,83
10 36,44 43,55 271,61 1,00 0,92 0,46
11 4,17 43,47 100,14 1,00 0,95 0,80
12 18,38 78,73 303,70 0,81 0,90 0,39
13 22,21 162,39 195,26 1,00 0,82 0,61
14 16,53 8,86 278,45 1,00 0,97 0,44
15 91,04 30,65 649,93 1,00 0,88 0,00
16 6,33 8,80 120,17 1,00 0,98 0,76
17 173,83 703,68 569,69 1,00 0,12 0,00
18 92,20 181,68 17,46 0,87 0,73 0,97
19 21,62 49,88 75,97 1,00 0,93 0,85
20 155,04 62,36 176,03 1,00 0,78 0,65
21 39,42 264,61 69,19 1,00 0,70 0,86
22 62,90 20,47 48,16 1,00 0,92 0,90
23 143,90 17,07 42,52 1,00 0,84 0,91
24 34,06 32,41 25,55 1,00 0,93 0,95
25 224,68 6,50 208,48 1,00 0,77 0,58
26 28,79 18,32 398,63 1,00 0,95 0,20
27 291,77 6,09 154,22 1,00 0,70 0,69
28 1,58 18,91 137,35 1,00 0,98 0,73
29 50,36 92,70 36,31 1,00 0,86 0,93
30 21,37 4,60 111,68 1,00 0,97 0,78
31 15,86 24,54 19,89 1,00 0,96 0,96
32 3,92 264,82 10,13 1,00 0,73 0,98
33 48,86 144,94 10,32 1,00 0,81 0,98
34 14,64 4,11 60,93 1,00 0,98 0,88
35 162,57 61,40 146,53 1,00 0,78 0,71
36 19,62 2,67 0,73 1,00 0,98 1,00
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37 22,08 18,56 42,76 1,00 0,96 0,91

38 135,01 14,61 118,97 0,96 0,85 0,76

39 9,36 25,64 42,47 1,00 0,97 0,92

40 50,28 19,21 16,48 1,00 0,93 0,97

41 27,26 153,43 33,59 1,00 0,82 0,93

42 79,91 313,40 309,29 1,00 0,61 0,38

43 53,38 15,18 33,65 1,00 0,93 0,93

44 34,50 69,44 177,72 1,00 0,90 0,64

45 86,92 8,59 266,90 1,00 0,90 0,47

46 28,58 22,47 1,86 1,00 0,95 1,00

47 1,58 17,02 119,45 1,00 0,98 0,76

48 177,42 31,00 44,82 1,00 0,79 0,91

49 6,19 6,24 96,78 1,00 0,99 0,81

50 19,64 4,89 49,57 1,00 0,98 0,90

51 55,68 15,45 59,50 1,00 0,93 0,88

52 17,01 5,34 37,60 1,00 0,98 0,92

53 25,16 25,48 59,34 1,00 0,95 0,88

54 78,97 394,86 281,81 1,00 0,53 0,44

55 158,11 38,43 111,70 1,00 0,80 0,78

56 313,26 215,58 90,65 1,00 0,47 0,82

57 407,08 144,35 134,24 1,00 0,45 0,73

58 7,65 51,84 145,61 1,00 0,94 0,71

59 87,23 21,29 71,48 0,35 0,89 0,86

Mittelwert 70,71 110,49 168,22 0,98 0,82 0,70

Maximum 407,08 1194,07 991,96 1,00 0,99 1,00

Minimum 1,58 2,67 0,73 0,35 0,00 0,00
PostgreSQL

Agps [Ms]
t [s] _ DPabs [Ms] ¢ [a.u.] a[a.u.] p [a.u]
lesen schreiben

0 54,55 23,77 28,28 1,00 0,92 0,94

1 2,63 180,95 17,98 1,00 0,82 0,96

2 1,95 42,92 17,98 1,00 0,96 0,96

3 35,24 41,11 25,77 1,00 0,92 0,95

4 16,85 201,72 8,22 1,00 0,78 0,98

5 2,41 53,77 11,76 1,00 0,94 0,98

6 27,55 146,73 31,63 1,00 0,83 0,94

7 31,30 262,03 0,00 1,00 0,71 1,00

8 27,90 65,39 9,66 1,00 0,91 0,98

9 2,90 525,75 0,00 1,00 0,47 1,00

10 6,44 497,77 10,57 1,00 0,50 0,98

11 1,64 37,34 0,00 1,00 0,96 1,00
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12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55

8,85
4,92
36,73
7,58
88,34
31,83
2,21
17,84
5,69
3,21
43,14
5,62
3,53
11,01
118,10
13,07
1,78
2,02
1,26
72,69
1,80
1,32
1,80
3,50
6,81
62,92
1,84
3,66
4,33
67,02
50,66
1,98
2,29
12,97
1,65
1,63
2,43
6,87
8,65
3,22
2,30
17,56
3,84
4,06
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496,66
682,31
487,89
126,38
63,25
16,87
190,04
16,47
242,45
198,63
131,52
49,24
13,96
25,75
24,29
16,07
126,29
66,62
16,66
17,05
47,05
12,92
19,81
120,51
54,00
163,39
365,60
104,70
12,46
211,84
9,94
15,00
15,85
17,73
41,96
186,93
56,11
33,47
47,66
69,70
8,22
17,28
8,06
90,79

14,46
13,87
14,78
15,53
22,54
19,93
12,36
10,44
10,33
0,00
11,12
16,76
8,10
11,21
8,39
0,51
17,19
11,54
14,66
13,13
0,00
12,18
12,06
11,96
0,00
0,00
5,14
22,31
51,09
11,61
0,00
10,30
0,00
10,58
0,00
0,00
42,00
45,55
12,20
26,16
15,94
0,00
2,39
0,00

1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00
1,00

0,49
0,31
0,48
0,87
0,85
0,95
0,81
0,97
0,75
0,80
0,83
0,95
0,98
0,96
0,86
0,97
0,87
0,93
0,98
0,91
0,95
0,99
0,98
0,88
0,94
0,77
0,63
0,89
0,98
0,72
0,94
0,98
0,98
0,97
0,96
0,81
0,94
0,96
0,94
0,93
0,99
0,97
0,99
0,91

0,97
0,97
0,97
0,97
0,95
0,96
0,98
0,98
0,98
1,00
0,98
0,97
0,98
0,98
0,98
1,00
0,97
0,98
0,97
0,97
1,00
0,98
0,98
0,98
1,00
1,00
0,99
0,96
0,90
0,98
1,00
0,98
1,00
0,98
1,00
1,00
0,92
0,91
0,98
0,95
0,97
1,00
1,00
1,00




56 19,94 409,68 20,87 1,00 0,57 0,96
57 9,54 21,48 14,24 1,00 0,97 0,97
58 3,83 71,88 0,00 1,00 0,92 1,00
59 1,93 8,51 38,59 1,00 0,99 0,92
Mittelwert 16,69 122,17 12,90 1,00 0,86 0,97
Maximum 118,10 682,31 51,09 1,00 0,99 1,00
Minimum 1,26 8,06 0,00 1,00 0,31 0,90
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